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แผนการบริหารความเสี่ยงของสถาบันเทคโนโลยีป้องกันประเทศ 
 
 
1. หลักการบริหารจัดการความเสี่ยงระดับองค์กร 

สถาบันเทคโนโลยีป้องกันประเทศ หรือ สทป. ด าเนินการตามภารกิจและวัตถุประสงค์การ
จัดต้ังที่ได้รับมอบหน้าที่และอ านาจเพ่ิมเติม ซ่ึงต้องเผชิญกับการเปลี่ยนแปลงอย่างรวดเร็วของสภาพเศรษฐกิจ  
สังคม และเทคโนโลยี รวมถึงสถานการณ์การแพร่ระบาดของโรคติดเชื้อไวรัสโคโรนา 2019 หรือ COVID-19 
หน่วยงานของรัฐทุกหน่วยงานต้องเผชิญกับความเสี่ยงทั้งปัจจัยภายในและภายนอก  ผู้บริหารมีหน้าที่
รับผิดชอบโดยตรงในการบริหารจัดการความเสี่ยงซ่ึงหลักการบริหารจัดการความเสี่ยงระดับองค์กรถือเป็น
เครื่องมือที่ส าคัญของผู้บริหารในการบริหารการด าเนินงานให้บรรลุวัตถุประสงค์ขององค์กร  โดยระบบการ
บริหารจัดการความเสี่ยงที่ ดีจะช่วยหน่วยงานในการวางแผนและจัดการเหตุการณ์ด้านลบที่อาจจะเกิดขึ้น  
อันเป็นอุปสรรคต่อการบรรลุวัตถุประสงค์ของหน่วยงานรวมถึงช่วยหน่วยงานในการบริหารจัดการเพ่ือสร้า ง
หรือใช้โอกาสหรือได้รับประโยชน์จากเหตุการณ์ด้านบวกที่อาจจะเกิดขึ้นส่งผลให้หน่วยงานสามารถเพ่ิมศักยภาพ
และขีดความสามารถในการให้บริการเพ่ือให้หน่วยงานและประเทศชาติได้รับประโยชน์สูงสุดจากการบริหาร
จัดการความเสี่ยงภายใต้หลักธรรมาภิบาล 

แนวทางการบริหารจัดการความเสี่ยงส าหรับหน่วยงานของรัฐเรื่องหลักการบริหารจัดการ 
ความเสี่ยงระดับองค์กรของกระทรวงการคลัง เป็นกรอบแนวทางที่ช่วยให้หน่วยงานของรัฐสามารถน าหลักการ  
บริหารจัดการความเสี่ยงไปปรับใช้เพ่ือวางระบบการบริหารจัดการความเสี่ยงระดับองค์กรได้อย่างเหมาะสม ทั้งนี้
การบริหารจัดการความเสี่ยงของหน่วยงานรัฐอ่ืน ๆ  มีความแตกต่างกันขึ้นอยู่ กับขนาดโครงสร้างและ
ความสามารถในการรองรับความเสี่ยงของหน่วยงาน โดย สทป. ได้น ากรอบแนวทางรวมทั้งข้อมูลและเนื้อหา  
ทีเ่ก่ียวข้องกับการควบคุมภายในมาร่วมพิจารณาในการก าหนดประเด็นความเสี่ยงขององค์กรด้วย เนื่องจากการ 
ควบคุมภายในถือเป็นส่วนหนึ่งของการบริหารจัดการความเสี่ยงระดับองค์กร ดังนั้นจึงด าเนินการบริหารจัดการ 
ความเสี่ยงโดยเชื่อมโยงการควบคุมภายในและการบริหารจัดการความเสี่ยงเข้าด้วยกัน 

การบริหารจัดการความเสี่ยงถือเป็นส่วนหนึ่งของการบริหารองค์กรอย่างมีธรรมาภิบาล 
โดยปัจจัยหลักของการบริหารจัดการความเสี่ยงที่ประสบความส าเร็จเกิดจากการความมุ่งม่ันของหัวหน้า
หน่วยงานของรัฐและผู้ก ากับดูแล 

หลักการบริหารจัดการความเสี่ยงระดับองค์กรแบ่งออกเป็น 2 ส่วน ประกอบด้วย 
 1. กรอบการบริหารจัดการความเสี่ยงเป็นพ้ืนฐานของการบริหารจัดการความเสี่ยงที่ดีเพ่ือให้

การบริหารจัดการความเสี่ยงเป็นเครื่องมือช่วยหน่วยงานในการก าหนดแผนระดับองค์กร (Strategic Plans) และ
การก าหนดวัตถุประสงค์เป็นไปอย่างมีประสิทธิผลรวมถึงการตัดสินใจของผู้บริหารอยู่บนฐานข้อมูลสารสนเทศ 
ที่สมบูรณ์ส่งผลให้หน่วยงานสามารถด าเนินงานบรรลุวัตถุประสงค์หลักขององค์กรและเพ่ือเพ่ิมศักยภาพและ  
ขีดความสามารถของหน่วยงาน  

 2. กระบวนการบริหารจัดการความเสี่ยงเป็นกระบวนการที่เกิดขึ้นอย่างต่อเนื่อง (Routine 
Processes) ของการบริหารจัดการความเสี่ยง ซ่ึงต้ังอยู่บนพ้ืนฐานของกรอบการบริหารจัดการความเสี่ยงของ
หน่วยงาน 
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2. กรอบการบริหารจัดการความเสี่ยง 
สถาบันเทคโนโลยีป้องกันประเทศ หรือ สทป. ก าหนดกรอบการบริหารความเสี่ยงโดยพิจารณา

ด าเนินการก าหนดยุทธศาสตร์ กลยุทธ์ วัตถุประสงค์ และการตัดสินใจ พิจารณา การตระหนักถึงผู้ถือ
ผลประโยชน์ร่วม รวมทั้งกระบวนการพัฒนาอย่างต่อเนื่องและการใช้ข้อมูลสารสนเทศ ซ่ึงจะเป็นหลักในการ
ก าหนดกระบวนการจัดการบริหารความเสี่ยงขององค์กร ซ่ึงจะน าไปสู่หลักการระบุความเสี่ยง ระดับการยอมรับ
ความเสี่ยง และการประเมินความเสี่ยง และที่ส าคัญส าหรับกระบวนการบริหารความเสี่ยงคือการติดตามและ
ประเมินผล 

2.1 การก าหนดยุทธศาสตร์ กลยุทธ์ และวัตถุประสงค์ 
ในปีงบประมาณ 2566 สถาบันเทคโนโลยีป้องกันประเทศ หรือ สทป. ด าเนินการตามภารกิจ 

อ านาจหน้าที่ตามพระราชบัญญัติเทคโนโลยีป้องกันประเทศ พ.ศ. 2562 โดยมีการจัดท าแผนปฏิบัติงานและ
งบประมาณประจ าปี 2566 ซ่ึงได้รับอนุมัติจากที่ประชุมคณะกรรมการสถาบันเทคโนโลยีป้องกันประเทศ หรือ 
คณะกรรมการ สทป. ทั้งนี้เพ่ือรองรับสภาวะการเปลี่ยนแปลงที่จะเกิดขึ้น โดยพิจารณาทบทวนจากรายงานผล
การด าเนินงานบริหารความเสี่ยงของปีงบประมาณที่ผ่านมา รวมถึงข้อเสนอแนะ/ข้อคิดเห็นจากคณะกรรมการ สทป. 
และผู้บริหาร สทป. โดยคัดเลือกความเสี่ยงในระดับปานกลางขึ้นไปจนถึงความเสี่ยงในระดับสูงมาก เพ่ือก าหนด
มาตรการหรือแผนปฏิบัติการในการจัดการและควบคุมความเสี่ยงที่สูงมาก ( Extreme) และสูง (High) นั้น 
ให้ลดลงมาอยู่ในระดับที่ยอมรับได้ ส าหรับความเสี่ยงในระดับปานกลาง (Medium) จะมีมาตรการควบ คุม 
เพ่ือป้องกันไม่ให้เกิดผลกระทบต่อเป้าหมาย โดยแผนบริหารความเสี่ยงองค์กร เชื่อมโยงกับแผนปฏิบัติงาน  
ค่าเป้าหมาย ตัวชี้วัดขององค์กร  

ตามพระราชบัญญัติเทคโนโลยีป้องกันประเทศ พ.ศ. 2562 ในมาตรา 22 ให้สถาบันมีวัตถุประสงค์ 
ดังต่อไปนี้ 

1. ศึกษา ค้นคว้า วิจัย และพัฒนานวัตกรรมและเทคโนโลยีป้องกันประเทศ และด าเนินการ
อ่ืนที่เก่ียวข้องหรือต่อเนื่อง เพ่ือน าไปสู่อุตสาหกรรมป้องกันประเทศ  

2. ส่งเสริมและสนับสนุนกิจการอุตสาหกรรมป้องกันประเทศของกระทรวงกลาโหม หน่วยงานอ่ืน
ของรัฐและภาคเอกชน  

3. ส่งเสริมและสนับสนุนการฝึกอบรม การค้นคว้าวิจัย การเผยแพร่ความรู้ทางวิชาการ และการ
พัฒนาบุคลากรด้านเทคโนโลยีป้องกันประเทศและอุตสาหกรรมป้องกันประเทศ  

4. ประสานความร่วมมือด้านเทคโนโลยีป้องกันประเทศและอุตสาหกรรมป้องกันประเทศ 
กับหน่วยงานของรัฐ สถาบันการศึกษา และภาคเอกชน ทั้งในประเทศและต่างประเทศ  

5. เป็นศูนย์ข้อมูลความรู้ ด้านเทคโนโลยีป้องกันประเทศและอุตสาหกรรมป้องกันประเทศ  

ให้แก่กระทรวงกลาโหมและหน่วยงานของรัฐเพ่ือใช้ในการก าหนดนโยบายและแผนการพัฒนาวิทยาศาสตร์ และ
เทคโนโลยีป้องกันประเทศ 
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สทป. มีประเด็นยุทธศาสตร์และเป้าประสงค์เชิงยุทธศาสตร์ในการด าเนินงานที่เก่ียวข้อง และ
ด าเนินการ ดังนี้ 

1. แผนยุทธศาสตร์ชาติ (พ.ศ. 2561 - 2580) 
 ด้านความม่ันคง เป้าหมายที่ 3 : กองทัพ หน่วยงานด้านความม่ันคง ภาครัฐ ภาคเอกชน  

และภาคประชาชน มีความพร้อมในการป้องกันและแก้ไขปัญหาความม่ันคง ประเด็นที่ 3 : การพัฒนาศักยภาพ
ของประเทศให้พร้อมเผชิญภัยคุกคามที่กระทบต่อความม่ันคงของชาติ 

 ด้านการสร้างความสามารถในการแข่งขัน เป้าหมายที่ 1 : ประเทศไทยเป็นประเทศที่พัฒนาแล้ว 
เศรษฐกิจเติบโตอย่างมีเสถียรภาพและยั่งยืน เป้าหมายที่ 2 : ประเทศไทยมีขีดความสามารถในการแข่งขันสูงขึน้ 
ประเด็นที่ 2 : อุตสาหกรรมและบริการแห่งอนาคต ประเด็นที่ 4 : โครงสร้างพ้ืนฐาน เชื่อมไทย เชื่อมโลก 

2. แผนปฏิบัติการสถาบันเทคโนโลยีป้องกันประเทศ พ.ศ. 2566 - 2570 
  2.1 ด้านที่ 1 ศึกษา ค้นคว้า วิจัย และพัฒนานวัตกรรมและเทคโนโลยีป้องกันประเทศ และ

ด าเนินการอ่ืนที่เก่ียวข้องหรือต่อเนื่อง เพ่ือน าไปสู่อุตสาหกรรมป้องกันประเทศ 
  2.2 ด้านที่ 2 ส่งเสริมและสนับสนุนกิจการอุตสาหกรรมป้องกันประเทศของกระทรวงกลาโหม 

หน่วยงานอ่ืนของรัฐ และภาคเอกชน 
  2.3 ด้านที่ 3 ส่งเสริมและสนับสนุนการฝึกอบรม การค้นคว้าวิจัย การเผยแพร่ความรู้ทาง

วิชาการ และการพัฒนาบุคลากรด้านเทคโนโลยีป้องกันประเทศและอุตสาหกรรมป้องกันประเทศ 
  2.4 ด้านที่ 4 ประสานความร่วมมือด้านเทคโนโลยีป้องกันประเทศและอุตสาหกรรมป้องกัน

ประเทศกับหน่วยงานของรัฐ สถาบันการศึกษา และภาคเอกชน ทั้งในประเทศและต่างประเทศ 
  2.5 ด้านที่ 5 เป็นศูนย์ข้อมูลความรู้ด้านเทคโนโลยีป้องกันประเทศและอุตสาหกรรมป้องกัน

ประเทศ ให้แก่กระทรวงกลาโหมและหน่วยงานของรัฐเพ่ือใช้ในการก าหนดนโยบายและแผนการพัฒนา
วิทยาศาสตร์ และเทคโนโลยีป้องกันประเทศ 
 

แผนปฏิบัติการสถาบันเทคโนโลยีป้องกันประเทศ พ.ศ. 2566 – 2570 

แผนปฏิบัติการ สทป. เป้าประสงค์ 

ด้านที่ 1. ศึกษา ค้นคว้า วิจัย และ
พัฒนานวัตกรรมและเทคโนโลยี
ป้องกันประเทศ และด าเนินการอ่ืน 
ที่เก่ียวข้องหรือต่อเนื่อง เพ่ือน าไปสู่
อุตสาหกรรมป้องกันประเทศ 

1) ยุทโธปกรณ์ที่เกิดจากการศึกษา ค้นคว้า วิจัย และพัฒนานวัตกรรม 
และเทคโนโลยีป้องกันประเทศของ สทป. ตรงตามความต้องการของ
ผู้ใช้งานและสามารถเพ่ิมขีดความสามารถของกระทรวงกลาโหมให้พร้อม
เผชิญภัยคุกคามที่กระทบต่อความม่ันคงของชาติได้ โดยเป็นโครงการ 
ที่สามารถน าไปสู่การประกอบกิจการอุตสาหกรรมป้องกันประเทศได้ 
2) สามารถร่วมบูรณาการก าหนดมาตรฐานด้านยุทโธปกรณ์กับ
กระทรวงกลาโหม และเหล่าทัพ ซ่ึงสอดคล้องกับผลงานวิจัยและพัฒนา
ตามเทคโนโลยีเป้าหมายของ สทป. รวมถึงการยกระดับงาน ด้านการ
มาตรฐานให้เป็นที่ยอมรับในระดับประเทศหรือสากล และส่งผลให้
ผลิตภัณฑ์หรือนวัตกรรมที่พัฒนาขึ้นได้มาตรฐานหรือเป็นที่ยอมรับ 
ของผู้ใช้งาน 
3) ระบบการบริหารจัดการองค์กรในภาพรวมสามารถรองรับวัตถุประสงค์ 
หน้าที่ และอ านาจที่ได้รับเพ่ิมเติม และรองรับการเปลี่ยนแปลงที่ฉับพลัน
ของเทคโนโลยีหรือสถานการณ์ได้ 
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ด้านที่ 2. ส่งเสริมและสนับสนุน
กิจการอุตสาหกรรมป้องกันประเทศ
ของกระทรวงกลาโหม หน่วยงานอ่ืน 
ของรัฐ และภาคเอกชน 

1) เกิดการร่วมลงทุนเพ่ือสร้างฐานการผลิตในประเทศไทยระหว่าง สทป. 
กระทรวงกลาโหม หน่วยงานของรัฐ หรือภาคเอกชน ซ่ึงส่งผลให้
อุตสาหกรรมความม่ันคงของประเทศมีการขยายตัว การส่งออกของ
อุตสาหกรรมความม่ันคงของประเทศเพ่ิมขึ้น การน าเข้ายุทโธปกรณ์จาก
ต่างประเทศลดลง และสามารถน าไปสู่การพ่ึงพาตนเองด้านยุทโธปกรณ์ได้ 
2) สามารถร่วมกับหน่วยงานที่เก่ียวข้องในการก าหนดแนวทางและ
มาตรการในการสนับสนุนและส่งเสริมการประกอบกิจการอุตสาหกรรม
ป้องกันประเทศของกระทรวงกลาโหม หน่วยงานของรัฐ และภาคเอกชน 
เช่น เรื่องของสิทธิประโยชน์ทางด้านภาษีและศุลกากร การลดข้อจ ากัด
เรื่องใบอนุญาต การใช้พ้ืนที่ การประกอบกิจการของต่างด้าว แหล่งเงินทุน 
การปรับปรุงกลไกให้เอ้ือต่อการผลิตและส่งออก การแลกเปลี่ยนบุคลากร 
ซ่ึงรวมถึงการสนับสนุนให้มีผู้เชี่ยวชาญจากต่างประเทศเข้ามาท างานใน
อุตสาหกรรมป้องกันประเทศเพ่ือรองรับการเติบโตของอุตสาหกรรม การ
จัดท าและปรับปรุงกฎหมาย ข้อบังคับ ระเบียบ เพ่ือส่งเสริมความสะดวก
ในการประกอบกิจการอุตสาหกรรมป้องกันประเทศที่สอดคล้องกับ
พันธกรณีระหว่างประเทศที่ประเทศไทยเป็นรัฐภาคีหรือให้การรับรองการ
พัฒนาหรือบูรณาการโครงสร้างพ้ืนฐานที่จ าเป็น การจัดต้ังศูนย์ให้บริการ 
ในการให้บริการด้านการขออนุมัติหรือขออนุญาตที่เก่ียวข้องกับการ
ประกอบกิจการอุตสาหกรรมป้องกันประเทศ 
3) มีการศึกษา พัฒนา ร่วมมือและประกอบกิจการอุตสาหกรรมป้องกัน
ประเทศในเขตพัฒนาพิเศษภาคตะวันออก (Eastern Economic Corridor: 
EEC) หรือพ้ืนที่ท่ีเหมาะสม รวมถึงการใช้ระบบเทคโนโลยีสารสนเทศ 
ในการด าเนินการและการเข้าถึงของผู้ใช้บริการด้วย  
4) สามารถให้บริการเพ่ือพัฒนาองค์ความรู้และนวัตกรรมสู่ประชาสังคม 
ในรูปแบบของบริการทางวิชาการและเทคนิค โดยมีระบบบริหารจัดการ 
การให้บริการที่เป็นมาตรฐานและยอมรับได้ในระดับสากลสามารถ 
เข้าถึงได้โดยง่าย สะดวก รวดเร็ว โปร่งใส มีหลากหลายช่องทาง สามารถ
ตรวจสอบได้ และไม่มีข้อจ ากัดของเวลา พ้ืนที่ และกลุ่มคน การน า
นวัตกรรมเทคโนโลยีดิจิทัลมาประยุกต์ใช้เพ่ือเพ่ิมประสิทธิภาพและ 
ลดค่าใช้จ่ายของผู้รับบริการได้ รวมถึงการจัดต้ังหน่วยธุรกิจ หรือ 
Business Unit ส าหรับโครงการ หรือกิจกรรมของ สทป. ที่มีความพร้อม 
ในการประกอบกิจการอุตสาหกรรมป้องกันประเทศ หรือการด าเนินการ 
ให้หน่วยงานของ สทป. บริการทางวิชาการและเทคนิคด้วย 
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ด้านที่ 3. ส่งเสริมและสนับสนุนการ
ฝึกอบรม การค้นคว้าวิจัย  
การเผยแพร่ความรู้ทางวิชาการ 
และการพัฒนาบุคลากรด้าน
เทคโนโลยีป้องกันประเทศและ
อุตสาหกรรมป้องกันประเทศ 

1) สามารถพัฒนาศักยภาพบุคลากรของ สทป. ให้สามารถน าความรู้ทักษะ
และประสบการณ์ที่ มี รวมถึงความเชี่ยวชาญเฉพาะ (ด้านเทคโนโลยี
ป้องกันประเทศและอุตสาหกรรมป้องกันประเทศ) ไปขับเคลื่อนให้เกิดผล
ผลิต (ต้นแบบ/องค์ความรู้) ตามกลุ่มเทคโนโลยีเป้าหมายที่ สทป. ก าหนด  
ส่งผลให้สามารถรองรับผลกระทบจากเทคโนโลยีของโลกที่เปลี่ยนแปลง 
ไปอย่างฉับพลัน (Technology Disruption) 
2) มีบุคลากรในภาคอุตสาหกรรมป้องกันประเทศ ซ่ึงเกิดจากการพัฒนา
บุคลากรภายในประเทศ และบุคลากรจากต่างประเทศเพ่ิมขึ้น ส่งผล
กระทบต่อการเพ่ิมขีดความสามารถในการพัฒนาอุตสาหกรรมป้องกัน
ประเทศได้  
3) องค์ความรู้ของ สทป. ได้รับการจัดเก็บในรูปแบบการจัดการความรู้ 
(Knowledge Management: KM) และต้องได้รับการเผยแพร่อย่าง
เหมาะสมตามล าดับชั้นความลับ ส่งผลให้ภาคประชาสังคมสามารถเข้าถึง
องค์ความรู้ มีความคล่องตัวในการใช้งาน และสามารถน าองค์ความรู้มาต่อ
ยอดในการพัฒนาอุตสาหกรรมป้องกันประเทศได้ในระยะยาวสืบไป 
 

ด้านที่ 4. ประสานความร่วมมือด้าน
เทคโนโลยีป้องกันประเทศและ
อุตสาหกรรมป้องกันประเทศกับ
หน่วยงานของรัฐ สถาบันการศึกษา 
และภาคเอกชน ทั้งในประเทศและ
ต่างประเทศ 

1) การประสานและสร้างความร่วมมือของ สทป. สามารถเสริมสร้างให้เกิด
ความม่ันคงของประเทศและเสถียรภาพของภูมิภาค พร้อมรับมือต่อความ
ท้าทายด้านความม่ันคงจากภายนอก หรือส่งผลให้ประเทศไทยเป็น
ศูนย์กลางการประกอบกิจการอุตสาหกรรมป้องกันประเทศในภูมิภาค  
2) โครงการที่เกิดจากความร่วมมือของ สทป. มีกระบวนการด าเนินการ 
ที่เป็นมาตรฐาน สอดคล้องกับกฎหมาย กฎระเบียบระหว่างประเทศ 
มาตรฐานสากล และพันธกรณีของไทย และ สทป. มีองค์ความรู้และขีด
ความสามารถเพ่ือให้สามารถปฏิบัติตามกฎระเบียบ มาตรฐาน และ
พันธกรณีต่าง  ๆได้อย่างมีประสิทธิภาพ และไม่ก่อให้เกิดผลกระทบเชิงลบ
ตามมาทั้งในระยะสั้นและระยะยาว 
3) เกิดเครือข่ายคลัสเตอร์ หรือการเชื่อมโยงกับห่วงโซ่มูลค่าของ
อุตสาหกรรมความม่ันคงในภูมิภาคหรือระดับโลก เพ่ือให้สอดคล้องกับ 
แนวทางการพัฒนาของแผนย่อยอุตสาหกรรมความม่ันคงของประเทศ 
 

ด้านที่ 5. เป็นศูนย์ข้อมูลความรู้
ด้านเทคโนโลยีป้องกันประเทศและ
อุตสาหกรรมป้องกันประเทศ ให้แก่
กระทรวงกลาโหมและหน่วยงาน
ของรัฐเพ่ือใช้ในการก าหนดนโยบาย
และแผนการพัฒนาวิทยาศาสตร์ 
และเทคโนโลยีป้องกันประเทศ 

มีระบบสารสนเทศในการจัดเก็บหรือท าฐานข้อมูล เพ่ือเป็นศูนย์ข้อมูล
กลางรองรับข้อมูลที่เก่ียวข้องกับเทคโนโลยีและอุตสาหกรรมป้องกัน
ประเทศ สามารถเพ่ิมประสิทธิภาพการบริหารจัดการของ สทป. เพ่ือ
สนับสนุนการจัดต้ังศูนย์ให้บริการ และการเข้าถึงของผู้ใช้บริการหรือ
ประชาชนทั่วไปได้ 
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กลยุทธ์ในการบริหารจัดการความเส่ียงของ สทป.  

การบริหารจัดการความเสี่ยงเป็นการน ากลยุทธ์ มาตรการหรือแผนงานมาใช้ปฏิบัติในองค์กร/
หน่วยงาน เพ่ือลดโอกาสที่จะเกิดความเสี่ยง หรือลดความเสียหายของผลกระทบท่ีอาจเกิดขึ้นจากความเสี่ยงใน
การด าเนินงานตามโครงการ/กิจกรรมที่ยังไม่มีกิจกรรมควบคุมความเสี่ยง หรือที่มีอยู่แต่ยังไม่เพียงพอ และน ามา
วางแผนจัดการความเสี่ยง ทางเลือกในการจัดการความเสี่ยง มีหลายวิธีและสามารถปรับเปลี่ยนหรือน าผลมา
ผสมผสานให้เหมาะสมกับสถานการณ์ได้ ทั้งนี้ขึ้นอยู่กับดุลยพินิจของฝ่ายบริหารผู้รับผิดชอบ โดยสามารถจัดแบง่
กลยุทธ์ที่ใช้การจัดการความเสี่ยงได้หลายวิธี ดังนี้ 

1. การยอมรับความเสี่ยง (Risk Acceptance หรือ Take) เป็นการยอมรับความเสี่ยงที่เกิดขึ้น  
เนื่องจากไม่คุ้มค่าในการจัดการควบคุมหรือป้องกันความเสี่ยง ที่ต้องเสียค่าใช้จ่ายในการสร้างระบบควบคุมแต่
อย่างไรก็ตาม หากหน่วยงานเลือกที่จะบริหารความเสี่ยงด้วยวิธีนี้ก็จะต้องมีการติดตามเฝ้าระวังความเสี่ยงอย่าง
สม่ าเสมอ 

2. การลด/การควบคุมความเสี่ยง (Risk Reduction หรือ Treat) เป็นการปรับปรุงระบบการ
ท างานหรือออกแบบวิธีการท างานใหม่ เพ่ือลดโอกาสที่จะเกิดหรือลดผลกระทบให้อยู่ในระดับที่องค์การยอมรบัได้ 
เช่น การจัดอบรมเพ่ิมทักษะในการท างานให้กับพนักงาน การจัดท าคู่มือการปฏิบัติงาน     

3. การกระจายความเสี่ยงหรือการโอนความเสี่ยง (Risk Sharing หรือTransfer) เป็นการกระจาย
หรือถ่ายโอนความเสี่ยงให้ผู้อ่ืนช่วยแบ่งความรับผิดชอบไป เช่น การท าประกันภัย/ประกันทรัพย์สินกับบริษัท
ประกัน หรือการจ้างบริษัทภายนอกมาจัดการในงานบางอย่างแทน เช่น งานรักษาความปลอดภัย  

4. การหลีกเลี่ยงความเสี่ยง (Risk Avoidance หรือ Terminate) เป็นการจัดการกับความเสีย่งที่
อยู่ในระดับสูงมากและหน่วยงานไม่อาจยอมรับความเสี่ยงได้ จึงต้องตัดสินใจยกเลิกโครงการ/กิจกรรมที่จะ
ก่อให้เกิดความเสี่ยงนั้นไป 

 
วัตถุประสงค์ในการบริหารจัดการความเส่ียง 

ความเสี่ยงของแต่ละหน่วยงานอาจมีความแตกต่างกันขึ้นอยู่ กับสภาพแวดล้อมของหน่วยงาน   
เช่น บางหน่วยงานอาจเลือกการควบคุมอย่างเดียวแต่สามารถควบคุมได้หลายความเสี่ยง หรือบางหน่วยงานอาจ
เลือกการควบคุมหลายวิธีร่วมกันเพ่ือควบคุมความเสี่ยงส าคัญเพียงเรื่องเดียว สทป. จึงก าหนดวัตถุประสงค์ในการ
บริหารจัดการความเสี่ยง ดังนี้ 

1. การบริหารความเสี่ยงทั่วทั้งองค์กร แบบบูรณาการ โดยมีการจัดการอย่างเป็นระบบและ
ต่อเนื่อง 

2. ก าหนดผู้รับผิดชอบดูแลการลดระดับความเสี่ยงของปัจจัยเสี่ยงที่ได้ระบุไว้ โดยด าเนินการ
ตามกลยุทธ์และแผนงานที่ได้ก าหนดไว้ เพ่ือให้ความเสี่ยงของ สทป. ลดระดับความเสี่ยงให้อยู่ในระดับที่ สทป. 
ยอมรับได้ 
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2.2 การตระหนักถึงผู้ถือผลประโยชน์ร่วม 
การบริหารจัดการความเสี่ยงนอกจากจะค านึ งถึงวัตถุประสงค์ขององค์กรเป็นหลักแล้ว 

ผู้บริหารและผู้เก่ียวข้องต้องมีการค านึงถึงหรือตระหนักถึงผู้ถือผลประโยชน์ร่วมหรือผู้ มีส่วนได้ส่วนเสียของ
องค์กรด้วย โดย สทป. ได้พิจารณาความเสี่ยงทั้งหมดโดยครอบคลุมความเสี่ยงทั่วท้ังองค์กร (ภายในองค์กร) 
รวมทั้งภายนอกองค์กร ไม่ว่าจะเป็นความเสี่ยงเก่ียวกับกลยุทธ์การด าเนินงาน การปฏิบัติตามกฎระเบียบ  และ
การเงิน ซ่ึงความเสี่ยงเหล่านี้อาจท าให้เกิดความเสียหาย ความไม่แน่นอน และโอกาส รวมถึงการมีผลกระทบต่อ
วัตถุประสงค์และความต้องการของผู้ มีผลประโยชน์ร่วม โดยเฉพาะความคาดหวังของผู้รับบริการ ไม่ว่าจะเป็น
จากกระทรวงกลาโหม เหล่าทัพ หน่วยงานของรัฐอ่ืน รวมทั้งภาคเอกชนที่เก่ียวข้อง ความคาดหวังจากประชาชน
ทั่วไปที่มีต่อองค์กร รวมถึงผลกระทบท่ีมีต่อสังคม เศรษฐกิจ และสภาพแวดล้อม 

สทป. ได้น าปัจจัยดังกล่าวมาเป็นส่วนหนึ่งของการบริหารจัดการความเสี่ยง  รวมทั้ง
กระบวนการบริหารความเสี่ยงเพ่ือให้สามารถบ่งชี้ เหตุการณ์ที่อาจเกิดขึ้นและมีผลกระทบต่อองค์กร และ
สามารถจัดการความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ เพ่ือให้ได้รับการยอมรับและเชื่อม่ันการด าเนินงานของ
องค์กรตามวัตถุประสงค์ที่ก าหนดไว้ 

2.3 การพัฒนาอย่างต่อเน่ืองและการใช้ข้อมูลสารสนเทศ 

หน่วยงานองค์กรสมัยใหม่หรือภาคธุรกิจได้น าระบบสารสนเทศ มาใช้ร่วมกับเทคโนโลยี
สารสนเทศที่มีประสิทธิภาพสูงและต้นทุนการใช้งานต่ า เช่น ระบบคอมพิวเตอร์ และระบบเครือข่ายอินเทอร์เนต็ 
จึงก่อให้เกิดระบบสารสนเทศที่หลากหลายรูปแบบ เช่น ระบบสารสนเทศตามหน้าที่งาน ระบบสารสนเทศเพ่ือ
การจัดการและระบบสารสนเทศสนับสนุนการตัดสินใจ อย่างไรก็ตาม การน าข้อมูลที่ได้รับจากระบบสารสนเทศ
มาใช้ เพ่ือสนับสนุนการตัดสินใจของผู้จัดการและผู้บริหารให้มีความถูกต้องและแม่นย ามากยิ่งขึ้น ไม่ว่าจะเป็น
การตัดสินใจด้านการบริหารทรัพยากรมนุษย์ การตลาด การเงินหรือการจัดการทั่วไป เพ่ือตอบสนองควา ม
ต้องการข้อมูลเพ่ือการตัดสินใจ ซ่ึงถือเป็นปัจจัยหลักอย่างหนึ่งของการพัฒนาระบบสารสนเทศ  

ดังนั้น สทป. มีภารกิจและวัตถุประสงค์ในการด าเนินงานตามพระราชบัญญัติเทคโนโลยีป้องกัน
ประเทศ ซ่ึงในหลายโครงการวิจัยและพัฒนาของ สทป. มีระดับชั้นความลับจึงควรมีการประยุกต์ใช้ระบบ
สารสนเทศและการพัฒนาระบบงานภายในองค์กรเพ่ือการจัดการข้อมูลที่ส าคัญและระบบสนับสนุนการตัดสนิใจ
ของผู้บริหาร 
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3. กระบวนการบริหารจัดการความเสี่ยง 

กระบวนการบริหารความเสี่ยงเป็นกิจกรรมที่ต่อเนื่อง เริ่มต้ังแต่การวิเคราะห์องค์กรพิจารณา
วัตถุประสงค์ การค้นหาหรือการระบุความเสี่ยง การจัดประเภทความเสี่ยง การประเมินโอกาสและผลกระทบท่ี
จะเกิดขึ้น เพ่ือพิจารณาระดับความเสี่ยง การเลือกความเสี่ยงที่อยู่ในระดับสูงเพ่ือมาพิจารณาแนวทางจัดการ
ความเสี่ยง โดยมีวัตถุประสงค์เพ่ือลดระดับความเสี่ยงให้อยู่ในระดับที่องค์กรยอมรับได้ นอกจากนี้ยังต้องมีการ
ท ารายงานความเสี่ยง การติดตามผลและทบทวนความเสี่ยงที่ เกิดขึ้น เพราะหากยังไม่สามารถลดระดับความเสี่ยงได้  
องค์กรก็จะต้องน ามาประเมินและพิจารณาแผนการจัดการความเสี่ยงอีกครั้ง 

3.1 การวิเคราะห์องค์กร 
การวิเคราะห์จุดแข็ง จุดอ่อน โอกาส และอุปสรรค หรือการจัดท า SWOT Analysis เป็น

การศึกษาและวิเคราะห์ข้อมูลทั้งปัจจัยจากภายนอก เพ่ือให้ได้มาซ่ึงประเด็นโอกาสและอุปสรรค และวิเคราะห์
ปัจจัยภายใน เพ่ือให้ได้มาซ่ึงจุดแข็งและจุดอ่อนของ สทป. เพ่ือใช้เป็นข้อมูลการจัดท าแผนบริหารความเสี่ ยง 
ของ สทป. ซ่ึงมีสรุปผลการวิเคราะห์ ดังนี้ (ข้อมูลจากส่วนพัฒนานโยบายและกลยุทธ์ ฝ่ายนโยบายและแผน) 

Strengths จุดแข็ง 
 

Weaknesses จุดอ่อน 

1. วัตถุประสงค์ และหน้าที่และอ านาจ ตาม พ.ร.บ.
เทคโนโลยีปอ้งกันประเทศ พ.ศ.2562 เอื้อให้ 
การด าเนินงานของ สทป. มีขอบเขตที่กว้างขึ้นและ
สามารถลดข้อขดัขอ้งในการด าเนินงานได้ 

2. เจ้าหน้าที่ที่มีความรู้ความสามารถเชงิวิชาการ  
ที่มีองค์ความรู้ในด้านเทคโนโลยปี้องกันประเทศ 
ในด้านเทคโนโลยจีรวด เทคโนโลยยีานรบ เทคโนโลย ี
ยานไร้คนขับ ที่หาได้ยากหรือไม่สามารถหาได้จากองค์กร
ใดในประเทศไทย อีกทั้งผูป้ฏบิัตงิานบางส่วนที่สนับสนุน
ภารกิจดังกล่าวมีประสบการณ์ สามารถปรับตวัเขา้กับ
สภาวการณ์ได้อยา่งรวดเร็ว 

3. สทป. มีระบบบริหารงานขององค์การมหาชน จึงสามารถ
จัดรูปแบบองคก์ร การออกระเบียบต่าง ๆ  ที่เอื้อต่อ 
การด าเนินงานให้มีความคล่องตัว เช่น ระบบมาตรฐาน 
ISO9001:2015 

4. มีโครงสร้างพื้นฐานที่เอื้อต่อการด าเนินงานและเคร่ืองมือ
ที่ทันสมัย โดยมีโรงปฏบิัติการ 2 แห่ง ที่สามารถรองรับ
ภารกิจได้ 

5. แหล่งเงินทุนมาจากงบประมาณแผน่ดิน และในอนาคต
หากมีการด าเนินการเชิงพาณิชย์ตาม พ.ร.บ.เทคโนโลยี
ป้องกันประเทศจะเป็นแหลง่รายได้อกีทาง 

 
 
 
 
 

1. การปฏิบัติงานที่อ้างองิกฎ ระเบียบของทางราชการ  
มีการตั้งคณะท างานขึ้นจ านวนมาก ซึ่งมีการด าเนินการ
ที่ซ้ าซ้อนกับภารกิจปกติของส่วนงาน ส่งผลให้เกิด
ความไม่คล่องตัวในการด าเนินงาน 

2. โครงสร้างองค์กรที่ปรับปรุงใหม่ยงัอยู่ในระหว่างการ
ด าเนินการในระยะแรก ส่งผลให้ขัน้ตอนการปฏบิัติงาน
ยังขาดความประสานสอดคลอ้งระหวา่งส่วนงานยังไม่
สอดคล้องกบับริบทองค์กรทีเ่ปลี่ยนไป (ปัจจุบันมีการ
ปรับโครงสร้างสอดคล้องแล้ว) ค าสั่งออก 28 พ.ค. 63 

3. ขาดบุคลากรที่มีความรู้ความสามารถทีต่อบสนองต่อ
ภารกิจใหม่ ตาม พ.ร.บ.ฯ ในด้านบริหารธุรกิจ  
ด้านการบริหารองค์กรด้านกฎหมาย 

4. สทป. ควรวางแผนพัฒนาโครงสร้างพื้นฐานด้านระบบ
สารสนเทศ และการใชเ้คร่ืองมือหรืออุปกรณ์เพื่อ
รองรับภารกิจและงานวิจัยในอนาคตไม่เพียงพอ 

5. การวางแผนด้านทรัพยากรบุคคลใหม้ีความครอบคลุม
และสามารถตอบสนองต่อภารกิจใหม่ได้ เช่น  
ยังไม่ครอบคลุมแผนการทดแทนผู้ที่เกษียณ  
แผนความก้าวหน้าในอาชพีกระบวนการวางแผน 
เพื่อให้งานในต าแหน่งงานหลัก (Key Positions)  
ของหน่วยงานมีความต่อเน่ือง 

6. ประเด็นเร่ืองสิทธิบัตรและลิขสทิธิ ์ทั้งในแง่ที ่สทป. 
อาจจะมีผลิตภัณฑ์ที่เขา้ข่ายละเมิดลิขสทิธิข์อง
ผู้ประกอบการรายอื่น หรือการที่ผูป้ระกอบการบางราย
อาจจะน าผลิตภัณฑ์ของ สทป. ไปเป็นแบบเพื่อคัดลอก 
หรือน าองค์ความรู้ของ สทป. ไปแสวงหาประโยชน์ 
โดยมิชอบ 
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Strengths จุดแข็ง 
 

Weaknesses จุดอ่อน 

 
 
 

7. งบประมาณส าหรับรองรับแผนดูแลรักษา
(Maintenance Planning) ยังไม่เพียงพอ 

8. ขาดความสามารถในการแสวงประโยชน์จากเครือข่าย
ต่าง ๆ ได้แก่ เครือข่ายการวิจัยและพัฒนา (R&D 
Network) เครือข่ายกลุ่มทีม่ีแนวโน้มเป็นคู่ความ
ร่วมมือและลูกค้าในอนาคต (Potential Network) 
และเครือข่ายผูม้ีอิทธิพลต่อภาพลักษณ์องค์กร 
(Influencer Network) 

Opportunities โอกาส 
 

Threats อุปสรรค 

1. นโยบายรัฐบาล (Thailand 4.0, พ.ร.บ. ยุทธศาสตร์ชาติ 
พ.ศ. 2561 – 2580 อุตสาหกรรมเป้าหมายที่ 11  
(S-curve 11) พ.ร.บ. เทคโนโลยีปอ้งกันประเทศ พ.ศ. 
2562 อุตสาหกรรมป้องกันประเทศได้รับการสนับสนุน
จากนโยบายของรัฐ จึงเอื้อต่อการแสวงหาเครือขา่ยความ
ร่วมมือทั้งในด้านวิจัย ผลิต ด าเนินการเชิงพาณชิย ์จาก
หน่วยงานภาครัฐ สถานศึกษา บริษัทเอกชน ที่มี
ศักยภาพทั้งภายในและนอกประเทศ 

2. หน่วยงานวิจัย ภาครัฐทั้งในและนอก กห. ผู้ประกอบการ
ด้านอุตสาหกรรมป้องกันประเทศในระดับนานาชาติมี
การแข่งขันสูงและเปิดกว้าง พร้อมที่จะเข้าร่วมกับ สทป. 
จึงเป็นโอกาสที่ สทป. ที่สามารถเลือกรับการถ่ายทอด
เทคโนโลยีจากประเทศที่มีความคุ้มค่าทั้งดา้นเทคโนโลยี
และค่าใช้จ่าย และด าเนินการด้านพัฒนาเครือขา่ยความ
ร่วมมือนอกจากน้ี ประเทศไทยมีความสัมพันธท์ี่ดี 
และเป็นมิตรกับนานาอารยประเทศท าให้การแสวงหา
ความร่วมมือในการรับถ่ายทอดเทคโนโลยีมีโอกาส
บรรลุผลส าเร็จได้อยา่งมาก 

3. กระทรวงกลาโหมมีแนวทางในการจัดท าความต้องการ
ของเหล่าทัพในภาพรวม จึงเป็นโอกาสที ่สทป.  
เข้าด าเนินการร่วมกับ วท.กห. ในการหาความต้องการ 
ที่แท้จริงที่จะเกิดขึ้นในอนาคต ซึ่งใช้เปน็แนวทางในการ
ก าหนดแผนด าเนินการของ สทป. ให้ตอบสนองต่อ 
ความต้องการมากยิง่ขึน้ 

1. งบประมาณด้านการวิจัย เพื่อสนับสนุนการวิจัยพัฒนา
ทางการทหารและการสนับสนุนอุตสาหกรรมป้องกัน
ประเทศ (การก าหนดความท้าทายเชิงยุทธศาสตร์ 
ที่ส าคัญ : Strategic Challenge) ยังอยูใ่นระดับต่ า 
เมื่อเปรียบเทียบกับประเทศอื่น ๆ  ทั้งในระดับภูมิภาค
และระดับโลก 

2. เทคโนโลยีป้องกันประเทศ เป็นเทคโนโลยีขั้นสูง และ
เปลี่ยนแปลงรวดเร็วตามสถานการณ์และสภาพแวดล้อม
ต่าง  ๆต้องอาศัยองค์ความรู้จากหน่วยงานต่างประเทศ
ซึ่งมีค่าใช้จ่ายในการลงทุนมูลค่าสูง 

3. อุตสาหกรรมป้องกันประเทศมีการแข่งขันอย่างรุนแรง
ในระดับนานาชาติ มีผู้ค้าผลิตภัณฑ์เดียว กันกับ สทป. 
จากต่างประเทศหลายรายทีส่ามารถตอบสนองความ
ต้องการของผู้ใช้ได้ และสถานการณ์ในปจัจุบันเน้นย้ า
ให้เห็นถึงความส าคัญและความจ าเปน็ในการพึ่งพา
ตนเองด้านเทคโนโลยปี้องกันประเทศ (Self Reliance) 

4. การด าเนินการด้านอุตสาหกรรมป้องกันประเทศ  
ยังมีภาพความไม่เข้าใจของสังคมซึง่จะสง่ผลกระทบ 
ต่อการสนับสนุนด าเนินงานของ สทป. (ขาดการรับรู้
จากสังคมต่อ สทป.) 

5. ข้อจ ากัดด้านงบประมาณในห้วงสถานการณ์ 
การแพร่ระบาดของโรคติดเชือ้ไวรัสโคโรนา 2019  
ท าให้การพัฒนาบุคลากรและเทคโนโลยเีกิดความล่าช้า
หรือต้องเลื่อนแผนการด าเนินการออกไป 

  จากการวิเคราะห์จุดแข็ง จุดอ่อน โอกาส และอุปสรรคข้างต้นนั้น เห็นได้ว่า สทป. ยังคงมี
ปัญหาและอุปสรรคที่ต้องได้รับการปรับปรุงและแก้ไขให้มีประสิทธิภาพหรือดียิ่งขึ้น โดยได้ก าหนดกลยุทธ์ 
การวางแผนจัดการโอกาสและการจัดการความเสี่ยงของ สทป. นั้นเพ่ือให้สามารถด าเนินการตามอ านาจหน้าที่
เพ่ิมเติม รวมทั้งมีการพัฒนาจัดท าแผนปฏิรูปองค์กรที่เก่ียวข้องกับการปรับปรุงโครงสร้างองค์กรและระบบงาน
ให้มีความกะทัดรัด ปรับตัวได้เร็ว ระบบงานมีผลสัมฤทธิ์สูง มีความยืดหยุ่น คล่องตัว และเปลี่ยนแปลงได้ตาม
สถานการณ์ 
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  นอกจากนี้เพ่ือให้มีการวิเคราะห์เพ่ิมเติมในประเด็นปัจจัยภายนอก ซ่ึง สทป. มีภารกิจและ
อ านาจหน้าที่ท่ีมักจะมีปัจจัยหลาย ๆ อย่างเข้ามากระทบท้ังเชิงบวกและเชิงลบกับการด าเนินงานของสถาบันฯ 
ซ่ึงมีความจ าเป็นต้องพิจารณาก่อนจะด าเนินตามแผนงานใด ๆ ซ่ึงรวมทั้งปัจจัยภายในองค์กรเองรวมไปถึงปัจจัย
ภายนอก ดังนั้น การวิคราะห์ PESTEL Analysis จะเป็นเครื่องมือหนึ่งในการวิเคราะห์ปัจจัยภายนอกที่ มี
ผลกระทบต่อองค์กรและแผนปฏิบัติงานของ สทป. ในอนาคต ซ่ึงสะท้อนให้เห็นทั้งอุปสรรคและโอกาสในการ
ด าเนินการต่าง ๆ ใน 6 ปัจจัย ดังนี้ 

 

 
 
  Political (P) 
  ปัจจัยด้านการเมืองที่ส่งผลกระทบและโอกาสต่อธุรกิจ เช่น นโยบายของภาครัฐ ความม่ันคง
ทางการเมือง การคอรัปชันทางการเมือง นโยบายการค้าระหว่างประเทศ นโยบายภาษีต่างๆ กฎหมายแรงงาน 
ข้อจ ากัดทางการค้า เป็นต้น 
  Economic (E) 
  ปัจจัยด้านการเศรษฐกิจที่ส่งผลกระทบและโอกาสต่อธุรกิจ เช่น แนวโน้มการเติบโตทางเศรษฐกิจ 
อัตราแลกเปลี่ยนเงินตรา อัตราดอกเบี้ย อัตราเงินเฟ้อ อัตราการว่างงาน เป็นต้น 
  Social (S) 
  ปัจจัยด้านสังคมที่ส่งผลกระทบและโอกาสต่อธุรกิจ เช่น อัตราการเติบโตของประชากร อายุ
เฉลี่ยของประชากร ทัศนคติต่อการท างาน การใส่ใจในสุขภาพ ทัศนคติต่อการใช้ชีวิต วัฒนธรรม เป็นต้น 
  Technology (T) 
  ปัจจัยด้านเทคโนโลยีที่ส่งผลกระทบและโอกาสต่อธุรกิจ เช่น นวัตกรรมต่างๆที่เกิดขึ้น การวิจยั
และพัฒนาต่างๆ การเปลี่ยนแปลงทางเทคโนโลยี การรับรู้ในเทคโนโลยี ระบบเทคโนโลยีอัตโนมัติ การเข้ามาของ
ดิจิทัลและ AI เป็นต้น 
  Environment (E) 
  ปัจจัยด้านสิ่งแวดล้อมที่ส่งผลกระทบและโอกาสต่อธุรกิจ เช่น สภาพภูมิอากาศ การเปลี่ยนแปลง
ของฤดูกาล สภาวะของโลก กฎระเบียบและนโยบายด้านสิ่งแวดล้อม กลุ่ม NGO ต่างๆ เป็นต้น 
  Legal (L) 
  ปัจจัยด้านกฎหมายที่ส่งผลกระทบและโอกาสต่อธุรกิจ เช่น กฎหมายคุ้มครองผู้ บริโ ภค 
กฎหมายลิขสิทธ์ิ กฎหมายเก่ียวกับสุขภาพและความปลอดภัย กฎหมายคุ้มครองแรงงาน เป็นต้น 
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P 
Political 

E 
Economic 

S 
Social 

T 
Technology 

E 
Environment 

L 
Legal 

 ความมั่นคงของ
รัฐบาล 
 นโยบายการ
ท างานของรัฐบาล 
 การเมือง
ระหว่างประเทศ 
ท่ีอาจส่งผลต่อการ
ติดต่อ 
 กระบวนการ
ท างานของ
หน่วยงานภาครัฐ 
ท่ีส่งผลต่อต้นแบบ
งานวิจัยและ
พัฒนาของ สทป. 
ท้ังในเร่ืองการ
รับรองมาตรฐาน
และการส่ังซ้ือ 

 แนวโน้ม
เศรษฐกิจท่ีส่งผล
กระทบต่อ สทป. 
เนื่องด้วย
สถานการณ์ 
COVID-19 
 อัตรา
แลกเปล่ียนเงนิตรา
ระหว่างประเทศ  
ท่ีส่งผลต่อการ
ผูกพันสัญญา 
ท่ีเป็นสกุลเงิน
ต่างประเทศ 

 ทัศนคติต่อการ
ท างานของกลุ่ม
ประชากรคนรุ่น
ใหม่ (Life Style) 
 อัตราการ
ว่างงานจาก
สถานการณ์ 
ในปัจจุบัน 

 นวัตกรรมและ
เทคโนโลยีท่ี
เปล่ียนแปลงอย่าง
รวดเร็ว ท่ีส่งผลต่อ
งานวิจัยของ สทป. 
 อายุของ
เทคโนโลยีเก่า 
และใหม่ รวมท้ัง
การบ ารุงรักษา 

 สภาพอากาศ
หรือฤดูกาลท่ีมีผล
ต่อการทดสอบ
ต้นแบบงานวิจัย
และพัฒนาของ 
สทป.  
 การประเมนิการ
จัดการส่ิงแวดล้อม 
(Environmental 
Assessment: EA) 
ท่ีเก่ียวข้องกับการ
ทดสอบต่าง ๆ   
ท่ีเก่ียวข้อง 

 พ.ร.บ.
เทคโนโลยีป้องกัน
ประเทศ พ.ศ. 
2562 
 พ.ร.บ. ควบคุม
ยุทธภัณฑ์ พ.ศ. 
2530 
 พ.ร.บ. การ
จัดซ้ือจัดจ้าง และ
การบริหารพัสดุ
ภาครัฐ พ.ศ. 2560 
 พ.ร.บ. คุ้มครอง
ข้อมูลส่วนบุคคล 
พ.ศ. 2562 
 ระเบียบท่ี
เก่ียวข้องกับการ
เบิกจ่ายเงินต่าง ๆ  

 

3.2 แผนปฏิบัติงานและงบประมาณของ สทป. ประจ าปีงบประมาณ 2566 
แผนปฏิบัติงานและงบประมาณประจ าปีงบประมาณ 2566 ของ สทป. ได้รับอนุมัติจาก 

ที่ประชุมคณะกรรมการสถาบันเทคโนโลยีป้องกันประเทศ ในการประชุมครั้งที่ 9/2565 เม่ือวันที่ 20 ก.ย. 2565 
และการประชุมครั้งที่ 10/2565 เม่ือวันที่ 3 ต.ค. 2565 

สรุปโครงการส าคัญตามแผนปฏิบัติงานและงบประมาณประจ าปี 2566 ของ สทป. 
การวิจัยและพัฒนา 8 โครงการ โดยจัดล าดับความส าคัญ ดังนี้ 
(1) โครงการวิจัยและพัฒนาองค์ประกอบพ้ืนฐานระบบอากาศยานไร้คนขับ ระยะที่ 2 

แผนงานที่ส าคัญ จัดสร้างต้นแบบระบบอากาศยานไร้คนขับติดอาวุธระยะที่ 1 
(2) โครงการวิจัยและพัฒนาเครื่องช่วยฝึกยานรบเสมือนจริง ระยะ 2 

แผนงานที่ส าคัญ เครื่องมือพัฒนา AR/VR/XR ขั้นสูง การวิจัยและพัฒนาระบบ Software 
พัฒนาฉากการฝึก 

(3) โครงการวิจัยและพัฒนาร่วมยานเกราะล้อยางส าหรับปฏิบัติภารกิจของ นย. 
แผนงานที่ส าคัญ บริหารโครงการและแผนการด าเนินงานสร้างและปรับปรุงรถสะเทิ น น้ า

สะเทินบก AAVP7A1 (ต่อยอดองค์ความรู้) 
(4) โครงการวิจัยและพัฒนาร่วมยานเกราะล้อยาง ระยะที่ 2 

แผนงานที่ส าคัญ บริหารโครงการ ต้นแบบยานรบ 4X4 ลาดตระเวน / ยานรบ 4X2 ลาดตระเวน
และรายงานการทดสอบเบื้องต้น แบบทางวิศวกรรมต้นแบบรถบรรทุกทางทหาร 4x4 ชนิดช่วงล่างอิสร ะ 
(swing semi-axles) 

(5) โครงการร่วมวิจัยและพัฒนาจัดสร้างต้นแบบปืนใหญ่เบากระสุนวิถีโค้งขนาด 105 มม. แบบ 
CS/AH2 
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แผนงานที่ส าคัญ บริหารโครงการ ต้นแบบปืนใหญ่เบากระสุนวิถีโค้งขนาด 105 มม. แบบ 
CS/AH2 พร้อมเอกสารแสดงขั้นตอนการประกอบรวม และรายงานผลการประกอบรวม และรายงานผลการ
ทดสอบต้นแบบปืนใหญ่เบากระสุนวิถีโค้งขนาด 105 มม. แบบ CS/AH2 

(6) โครงการวิจัยและพัฒนารถสะพานเครื่องหนุนม่ัน 
แผนงานที่ส าคัญ ด าเนินการทดสอบการท างานของรถสะพานเครื่องหนุนม่ันขั้นต้น และการ 

ทดสอบตามมาตรฐานที่ ทบ. ก าหนด ปิดโครงการ และเอกสารงานวิจัยฉบับสมบูรณ์ 
(7) โครงการวิจัยและพัฒนาระบบจรวดหลายล ากล้องน าวิถี แบบ DTI-1G ระยะที่ 2 

แผนงานที่ส าคัญ การเดินทางเพ่ือการยิงทดสอบ ณ ต่างประเทศ 
(8) โครงการวิจัยและพัฒนาจรวดหลายล ากล้องน าวิถี 

แผนงานที่ส าคัญ การน าต้นแบบรถฐานยิงจรวดหลายล ากล้องอเนกประสงค์ (Multi – Purpose 
Launcher) เข้ารับการตรวจสอบและประเมินผลโครงการตามการก าหนดมาตรฐานยุทโธปกรณ์กองทัพบก 

การพัฒนาองค์ความรู้และนวัตกรรมสู่ประชาสังคม 2 โครงการ ประกอบด้วย 
(1) โครงการพัฒนาฐานข้อมูลเพ่ือการวิเคราะห์เทคโนโลยีป้องกันประเทศ 

แผนงานที่ส าคัญ เดินทางไปปฏิบัติงาน หรือรวบรวมข้อมูลภายในประเทศ จัดท าเอกสาร
เผยแพร่ด้านเทคโนโลยีป้องกันประเทศ  สนับสนุนข้อมูลด้านวิชาการแก่หน่วยงานต่าง  ๆ  ทั้งภายในและ
ภายนอก สทป. ศึกษา ค้นคว้า รวบรวมและวิเคราะห์ข้อมูลยุทธศาสตร์การป้องกันประเทศ/สถานภาพก าลั ง
รบ/เทคโนโลยีป้องกันประเทศ และอุตสาหกรรมป้องกันประเทศ 

(2) โครงการบทความวิชาการ 
แผนงานที่ส า คัญ  เผยแพร่ผลงานวิจัยและพัฒนาด้านเทคโนโลยีป้องกันประเทศหรือ

อุตสาหกรรมป้องกันประเทศในการประชุมระดับประเทศและระดับนานาชาติ ที่มีรายงานผลการประชุ ม 
(Proceeding) อยู่ในฐานข้อมูลบทคัดย่อและการอ้างอิง (Abstract and Citation Database) ตีพิมพ์ผลงาน
ทางวิชาการในวารสารทางวิชาการระดับนานาชาติ 

การพัฒนาเครือข่ายความร่วมมือ 2 โครงการ ประกอบด้วย 
(1) โครงการพัฒนาความร่วมมือด้านการวิจัยและพัฒนากับภาคส่วนต่าง ๆ 

แผนงานที่ส าคัญ ติดต่อประสานงานในการบริหารความร่วมมือกับภาคส่วนต่าง ๆ 
(2) โครงการประชาสัมพันธ ์

แผนงานที่ส าคัญ กิจกรรมโฆษณาประชาสัมพันธ์ทางวิทยุ กิจกรรมโฆษณาประชาสัมพันธ์
ทางหนังสือพิมพ์ กิจกรรมโฆษณาประชาสัมพันธ์ทางโทรทัศน์และการประชาสัมพันธ์ผ่านสื่อ Social Media 

การพัฒนาองค์กรเพ่ือความย่ังยืน 1 โครงการ ประกอบด้วย 
(1) โครงการพัฒนาบุคลากร 

แผนงานที่ส าคัญ พัฒนาศักยภาพในการปฏิบัติงานของผู้บริหารและ จนท. สทป. 
แผนงานบูรณาการพัฒนาอุตสาหกรรมและบริการแห่งอนาคต 1 โครงการ ประกอบด้วย 

(1) โครงการพัฒนาพ้ืนที่รองรับอุตสาหกรรมความม่ันคงของประเทศ 
แผนงานที่ส าคัญ การศึกษาวิเคราะห์เปรียบเทียบความเหมาะสมพ้ืนที่ การวางโครงร่าง

สิ่งก่อสร้างและแผนการพัฒนาพ้ืนที่แบบละเอียด การจัดท ารายงานการศึกษาผลกระทบสิ่งแวดล้อม การส ารวจ
และออกแบบในรายละเอียดส าหรับก่อสร้าง และการเตรียมประชาสัมพันธ์ เผยแพร่ เชิญชวนนักลงทุน 

 

 

 



แผนบริหารความเส่ียงของสถาบันเทคโนโลยีป้องกันประเทศ ประจ าปีงบประมาณ 2566                                   หน้าที่ 13 ของ 36 หน้า 

3.3 ผลการบริหารความเสี่ยงประจ าปีงบประมาณ 2565 
รายงานผลการบริหารความเส่ียงของ สทป. ประจ าปีงบประมาณ 2565 (ณ 30 ก.ย. 2565) 
ด้วยทีป่ระชุมคณะกรรมการ สทป. ได้กรุณาอนุมัติแผนและคู่มือการบริหารความเสี่ยงของ สทป. 

ประจ าปีงบประมาณ 2565 ในการประชุมครั้งที่ 12/2564 เม่ือวันที ่ 21 ธ.ค. 2564 โดยประเด็นความเสี่ยงของ สทป. 
ประกอบด้วย 4 เรื่อง ได้แก่  

1) ความสามารถในการหารายได้ที่สอดคล้องกับอ านาจหน้าที่ตาม พ.ร.บ. เทคโนโลยีป้องกัน
ประเทศ พ.ศ. 2562 ไม่เป็นไปตามเป้าหมายที่ก าหนด (Strategic Risk: S) (Financial Risk: F) 

2) การด าเนินงานโครงการวิจัยและพัฒนา ไม่สามารถน าไปสู่การรับรองมาตรฐานและต่อยอด
เ พ่ือด า เนิ น กา ร โครงการธุ ร กิ จของ สทป .  ( Strategic Risk: S) (Operational Risk: O) (Legal Risks: L) 
(Reputational Risks: R) 

3) การบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศไม่เป็นไปตามมาตรฐานและกฎหมาย 
ที่ก าหนด (Technology Risks: IT) (Legal Risks: L) 

4) การบริหารงานทรัพยากรบุคคลด้านระบบการวางแผนก าลังคนและการเตรียมความพร้อม
ของบุคลากรทดแทนไม่ตอบสนองต่องานตามภารกิจ (Strategic Risks: S) (Operational Risks: O) (Reputational 
Risks: R) 

สรุปผลการประเมินการบริหารความเสี่ยงของ สทป. ประจ าไตรมาสที่ 4/2565 มีดังนี้ 
 

ประเด็นความ
เส่ียง 

ผลการด าเนินงาน 
(ณ 30 ก.ย. 65) 

ระดับความเส่ียง (โอกาสxผลกระทบ) 
ต้นปี 

งบประมาณ 
ไตรมาสที่ 
1/2565 

ไตรมาสที่ 
2/2565 

ไตรมาสที่ 
3/2565 

ไตรมาสที่ 
4/2565 

ความเส่ียงที่ 1 
ความสามารถใน
การหารายได้ฯ 

1) อยู่ระหว่างจัดท าแผนการหารายได้
ฯ 
2) มีประกาศอัตราค่าบริการฯ และมี
รายได้จากบริการและค่าธรรมเนียมฯ 
3) มีการรณรงค์ประหยัดค่าใช้จ่ายฯ 

ระดับสูง 
 

ระดับสูง 
 

ระดับสูง 
 

ระดับสูง 
 

ระดับสูง 
 

ความเส่ียงที่ 2  
การด าเนินงาน
โครงการวิจัยและ
พัฒนาฯ 

1) มีรายงานผลการด าเนนิงาน
โครงการฯ และมีเสนอการ 
ปรับแผนปฏิบัติงานฯ ในการยิงทดสอบ
โครงการ DTI-1G  
2) มีการเสนอริเร่ิมโครงการเพ่ือส่งเสริม
อุตสาหกรรมป้องกันประเทศ 

ระดับสูง 
 

ระดับสูง 
 

ระดับสูง 
 

ระดับสูง 
 

ระดับ 
ปานกลาง 

 

ความเส่ียงที่ 3  
การบริหารจัดการ
ความม่ันคง
ปลอดภัยด้าน
สารสนเทศ 

1) มีการตรวจประเมินและได้รับรอง 
ISO/IEC 27001 : 2013 
2) จัดท าแผนปฏิบัติการดิจิทัลของ 
สทป. ระยะ 3 ปี (ปี 66-68) แล้วเสร็จ 

ระดับสูง 
 

ระดับสูง 
 

ระดับสูง 
 

ระดับสูง 
 

ระดับ 
ปานกลาง 

 

ความเส่ียงที่ 4  
การบริหารงาน
ทรัพยากรบุคคล 

1) จัดท าแผนพัฒนาบุคลากรของ สทป. 
ระยะ 5 ปี (ปี 66-70) แล้วเสร็จ 
2) มอบหมายที่ปรึกษาและผู้เช่ียวชาญฯ 
เพ่ือให้ค าแนะน าการปฏิบัติงานของฝ่าย
ทรัพยากรบุคคล ในการเพ่ิมเติมข้อมูลแผน
บริหารความเส่ียงฯ และข้อมูลผลการ
ด าเนินงาน 

ระดับสูง 
 

ระดับสูง 
 

ระดับสูง 
 

ระดับสูง 
 

ระดับ 
ปานกลาง 

 

 

3x4 
 

3x4 
 

3x4 
 

3x4 
 

3x3 
 

4x4 
 

4x4 
 

4x4 
 

4x4 
 

4x4 
 

4x4 
 

4x4 
 

4x4 
 

3x4 
 

3x3 
 

3x4 
 

3x4 
 

3x4 
 

3x4 
 

3x3 
 



แผนบริหารความเส่ียงของสถาบันเทคโนโลยีป้องกันประเทศ ประจ าปีงบประมาณ 2566                                   หน้าที่ 14 ของ 36 หน้า 

ความเส่ียงท่ี 1 : ความสามารถในการหารายได้ที่สอดคล้องกับอ านาจหน้าที่ตาม พ.ร.บ. เทคโนโลยีป้องกันประเทศ  
พ.ศ. 2562 ไม่เป็นไปตามเป้าหมายที่ก าหนด (Strategic Risk: S) (Financial Risk: F) 
ระดับของความเสี่ยง (โอกาสxผลกระทบ) : 4x4 
กิจกรรมและปัญหา/สภาพเหตุการณ์ :  

1) สทป. ได้รับงบประมาณไม่เป็นไปตามที่แผนปฏิบัติงานที่เสนอของบประมาณไว้ 
2) อยู่ระหว่างด าเนินการร่วมทุน/เป็นหุ้นส่วน/จัดต้ังนิติบุคคล ซ่ึงเป็นไปตามอ านาจหน้าที่ใหม่ซ่ึงต้อง

ใช้ระยะเวลาในการด าเนินการ 
3) รายได้จากค่าบริการหรืออ่ืน ๆ ของ สทป. ที่ได้รับไม่เพียงต่อค่าใช้จ่ายตามแผนปฏิบัติงานที่

ก าหนดไว้ 
กลยุทธ์มาตรการ/แนวทางในการลดความเสี่ยง :  

1)  จัดท าแผนการหารายได้ของ สทป. เพ่ือให้มีงบประมาณเพียงพอต่อแผนปฏิบัติงานที่ก าหนดไว้ (ระยะ
สั้น/ระยะกลาง/ระยะยาว) 

2)  จัดท ารายการหรือบัญชีต้นแบบงานวิจัยและพัฒนา เครื่องมืออุปกรณ์ และความสามารถของนักวิจั ย 
สทป. เพ่ือพิจารณาก าหนดอัตราค่าบริการใช้ประกอบการเสนอการให้บริการหรือผลิตภัณฑ์ของ สทป. 

3)  จัดท ามาตรการหรือแผนงานในการลดค่าใช้จ่ายที่ไม่จ าเป็นของ สทป. 
4)  จัดท าข้อมูลชี้แจงการด าเนินงานและระยะเวลาในแผนปฏิบัติงานในการสร้างรายได้ของ สทป. 

ประกอบการเสนอของบประมาณจากส านักงบประมาณ เพ่ือเป็นเหตุผลยืนยันในการของบประมาณ 
ระดับความเสี่ยงที่ยอมรับได้ :  

1) สามารถจัดท าแผนการหารายได้และลดค่าใช้จ่ายของ สทป. 
2 ) มีรายได้จากการด าเนินงานของ สทป. เพียงพอต่อแผนปฏิบัติงานที่ได้ก าหนดไว้ หรือเพียงพอต่อ

งบประมาณที่ถูกปรับลดจากส านักงบประมาณ (สามารถหารายได้ไม่น้อยกว่า 50% ที่ไม่ได้รับจัดสรรงบประมาณ) 
รายงานผลการด าเนินงาน ไตรมาสที่ 4/2565 (ณ 30 ก.ย. 65) 

ล าดับ กลยุทธ์มาตรการ/แนวทาง 
ในการลดความเส่ียง 

รายงานผลการด าเนินงาน 
(ณ 30 ก.ย. 65) 

1. 
 

จัดท าแผนการหารายได้ของ สทป. เพื่อให้มี
งบประมาณเพียงพอต่อแผนปฏิบัตงิานที่
ก าหนดไว้ (ระยะสั้น/ระยะกลาง/ระยะยาว) 
 

มีร่างแผนการหารายได้ของ สทป. ทั้งน้ี อยู่ระหว่าง
ผู้รับผิดชอบด าเนินการเสนอผู้บริหารเพื่อพิจารณา 

2. จัดท ารายการหรือบัญชีต้นแบบงานวิจัยและ
พัฒนา เคร่ืองมืออุปกรณ์ และความสามารถ
ของนักวิจัย สทป. เพื่อพิจารณาก าหนดอัตรา
ค่าบริการใช้ประกอบการเสนอการให้บริการ
หรือผลิตภัณฑ์ของ สทป. 

มีประกาศอัตราค่าบริการฯ จ านวน 2 เร่ือง ได้แก่ 
- อัตราค่าบริการและขอบข่ายการใหบ้ริการของศูนย์ฯ UTC  
- อัตราค่าบริการตามขอบข่ายการให้บริการของหน่วยตรวจ
ผลิตภัณฑ์อุตสาหกรรมป้องกันประเทศ 
    และอยู่ระหว่างด าเนินการเพิ่มเตมิส าหรับขอ้มูลต้นแบบ
งานวิจัยและการใหบ้ริการทดสอบมาตรฐานผลติภณัฑ์ที่อยู่
ภายใต้ขีดความสามารถของ สทป. รวมทั้ง สทป. ได้รับการ
รับรองระบบหน่วยตรวจตามมาตรฐาน ISO/IEC 17020 เมื่อ
วันที่ 7 เม.ย. 65 
สรุปผลการด าเนินงานฯ 
1) รายได้จากศูนย์ฯ UTC จ านวนเงิน 4.537 ลบ. 
2) รายได้จากความร่วมมือโครงการฯ EOD จาก กฟผ.  
จ านวนเงิน 1.220 ลบ. 

https://www.gotoknow.org/posts/tags/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AA%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%87%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%AD%E0%B8%A1%E0%B8%A3%E0%B8%B1%E0%B8%9A%E0%B9%84%E0%B8%94%E0%B9%89
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ล าดับ กลยุทธ์มาตรการ/แนวทาง 
ในการลดความเส่ียง 

รายงานผลการด าเนินงาน 
(ณ 30 ก.ย. 65) 

3) รายได้จากการก าหนดอัตราค่าบริการตามขอบข่ายการ
ให้บริการของหน่วยตรวจผลิตภัณฑ์อุตสาหกรรมป้องกนั
ประเทศ จ านวน 7 งาน จ านวนเงิน 0.286 ลบ. 

3. จัดท ามาตรการหรือแผนงานในการ 
ลดค่าใช้จ่ายที่ไม่จ าเป็นของ สทป. 

1) มีประกาศ สทป ที่ 13/2564 เร่ืองมาตรการประหยัดใน
ปีงบประมาณ 2565 ในเร่ืองการปฏิบัติงานทั่วไป ไฟฟ้าและ
น้ าประปา และเร่ืองการใช้ยานพาหนะส่วนกลาง เป็นต้น 
2) มีการรณรงค์ในการประหยัดค่าใช้จ่ายในการด าเนินงาน 
ของ สทป. ต่อเน่ือง ได้แก่ การจัดพิมพ์เอกสาร ไฟฟ้า น้ าประปา  
การใช้ยานพาหนะส่วนกลาง และการปฏิบัติงานทั่วไป 

4. จัดท าข้อมูลชี้แจงการด าเนินงานและ
ระยะเวลาในแผนปฏิบัติงานในการสร้าง
รายได้ของ สทป. ประกอบการเสนอ 
ของบประมาณจากส านักงบประมาณ  
เพื่อเป็นเหตุผลยืนยันในการของบประมาณ 

จัดท าข้อมูลชี้แจงผลการด าเนินงานของ สทป.  
แผนปฏิบัติงานและค าของบประมาณประจ าปี 2566 เสนอต่อ
ส านักงบประมาณ เพื่อเป็นข้อมูลประกอบการพิจารณา 
และประสานส่วนพัฒนานโยบายและกลยุทธ์ ในการจัดท า
แผนการหารายได้ของ สทป. (ระยะสั้น/ระยะกลาง/ระยะยาว) 

  
ผลประเมินความเสี่ยง 

ระดับสูง 
 
 

สรุปผลการประเมินความเสี่ยงในประเด็นความเสี่ยงที่ 1 
ในประเด็นความเสี่ยงที่ 1 คงระดับความเสี่ยงที่ระดับเสี่ยงสูง โอกาสxผลกระทบ: 4x4 ทั้งนี้ ให้

ผู้รับผิดชอบจัดท าข้อมูลเก่ียวกับที่มาของรายได้ที่ สทป. ได้รับ เช่น ค่าฝึกอบรม ค่าบริการ และค่าธรรมเนี ยม 
รวมถึงรายได้เรื่องการร่วมทุน เพ่ือน าข้อมูลใช้ประกอบการพิจารณาจัดท าประเด็นความเสี่ยงของ สทป. ในปีถัดไป 

ความเส่ียงท่ี 2 : การด าเนินงานโครงการวิจัยและพัฒนา ไม่สามารถน าไปสู่การรับรองมาตรฐานและต่อยอดเพ่ือ
ด าเนินการโครงการธุ รกิจของ สทป. (Strategic Risk: S) (Operational Risk: O) (Legal Risks: L) (Reputational  
Risks: R) 
ระดับของความเสี่ยง (โอกาสxผลกระทบ) : 3x4 
กิจกรรมและปัญหา/สภาพเหตุการณ์ :  

1) การปฏิบัติงานโครงการล่าช้าไม่เป็นตามแผนงานท าให้ไม่สามารถน าไปสู่การรับรองมาตร ฐาน
และต่อยอดเพ่ือด าเนินการโครงการธุรกิจของ สทป. 

2 ) การเปลี่ยนแปลงของเทคโนโลยีในปัจจุบัน รวมทั้งความต้องการของหน่ วยผู้ใช้ ง า นที่
เปลี่ยนแปลงความต้องการ 
กลยุทธ์มาตรการ/แนวทางในการลดความเสี่ยง :  

1) น าประเด็นปัญหาหรืออุปสรรคในการด าเนินโครงการวิจัยและพัฒนาของ สทป. เสนอต่อ
คณะกรรมการก ากับดูแลโครงการฯ ของ สทป. (Project Steering Committee) เพ่ือรับทราบ/พิจารณา/แนว
ทางการแก้ไขปัญหา 

2) ก าหนดวัตถุประสงค์/แผนงาน/แผนปฏิบัติงานโครงการ ให้ก าหนดเป้าหมายตัวชี้วัดถึงกระบวนการ
รับรองมาตรฐานที่เก่ียวข้อง 

3) ผู้รับผิดชอบโครงการด าเนินการร่วมกับฝ่ายนโยบายและแผน และฝ่ายพัฒนากิจการ ในการพิจารณา
ต้นแบบงานวิจัยของ สทป. เพ่ือเตรียมความพร้อมในการเสนอแผนธุรกิจหรือการริเริ่มโครงการธุรกิจของ สทป. 

4x4 
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ระดับความเสี่ยงที่ยอมรับได้ : 
1) ผู้รับผิดชอบโครงการสามารถจัดท าต้นแบบงานวิจัยและพัฒนาและส่งมอบต้นแบบให้หน่วยงาน

ผู้ใช้งานได้ตามที่ก าหนดไว้ และด าเนินการเสนอเข้ารับรองมาตรฐานที่เก่ียวข้อง 
2) ประสานหน่วยผู้ใช้งานเพ่ือร่วมผลักดันโครงการที่ด าเนินการแล้วเสร็จในการจัดท าหรือริ เริ่ ม

โครงการธุรกิจต่อไป ได้อย่างน้อย 1 โครงการ 
รายงานผลการด าเนินงาน ไตรมาสที่ 4/2565 (ณ 30 ก.ย. 65) 

ล าดับ กลยุทธ์มาตรการ/แนวทาง 
ในการลดความเส่ียง 

รายงานผลการด าเนินงาน 
(ณ 30 ก.ย. 65) 

1. 
 

น าประเด็นปัญหาหรืออุปสรรคในการด าเนิน
โครงการวิจัยและพัฒนาของ สทป. เสนอต่อ
คณะกรรมการก ากับดูแลโครงการฯ  
ของ สทป. (Project Steering Committee) 
เพื่อรับทราบ/พิจารณา/แนวทางการแก้ไข
ปัญหา 

1. มีการรายงานผลความคบืหน้าการด าเนินงานโครงการวิจัย
และพัฒนาของ สทป. ประจ าปีงบประมาณ 2565 เสนอต่อ
คณะกรรมการก ากับดูแลโครงการฯ 
2. ด าเนินการบันทึกข้อมูลและทดสอบการใชง้านระบบติดตาม
ความคืบหน้าการด าเนินงานโครงการฯ ผ่านระบบ Dashboard 
เพื่อเป็นเคร่ืองมือประกอบการพิจารณาและตัดสินใจของ
ผู้บริหารฯ  
3. มีเสนอการปรับแผนปฏบิัตงิานฯ การยิงทดสอบโครงการ 
DTI-1G ไปด าเนินการในปี 66 เพื่อเข้าสู่กระบวนการรับรอง
มาตรฐานต่อไป เมื่อ 30 ส.ค. 65 

2. ก าหนดวัตถุประสงค/์แผนงาน/แผนปฏบิัติงาน
โครงการ ให้ก าหนดเป้าหมายตัวชี้วัด 
ถึงกระบวนการรับรองมาตรฐานที่เกี่ยวข้อง 

1) ฝ่ายนโยบายและแผนมีการพิจารณาผลการด าเนินงาน
โครงการวิจัยและพัฒนาฯ ประจ าปี 2565 และเน้นการ
ด าเนินงานโครงการเพื่อส่งเสริมใหเ้กิดการร่วมทนุเพื่อให้
สามารถสร้างรายได้ใหก้ับ สทป. และประเทศ  
2) ผู้รับผิดชอบโครงการประสานผู้เกีย่วขอ้งในการด าเนินการ
จัดท าแผนการเสนอรับรองมาตรฐานต้นแบบงานวจัิยและ
พัฒนาของ สทป. 
3) การพิจารณาแผนปฏิบัติงานและงบประมาณโครงการวิจัย
และพัฒนาฯ ประจ าปีงบประมาณ 2566 ของ สทป. มีการ
พิจารณาแผนปฏิบัติงานและตัวชี้วัดเพื่อให้สามารถด าเนินการ
ถึงกระบวนการรับรองมาตรฐานที่เกี่ยวข้อง และสามารถเป็น
โครงการที่สร้างรายได้หรือสง่เสริมอุตสาหกรรมปอ้งกนัประเทศ 

3. ผู้รับผิดชอบโครงการด าเนินการร่วมกบัฝา่ย
นโยบายและแผน และฝ่ายพัฒนากจิการ ใน
การพิจารณาต้นแบบงานวิจัยของ สทป. เพื่อ
เตรียมความพร้อมในการเสนอแผนธุรกจิหรือ
การริเร่ิมโครงการธุรกิจของ สทป. 

สทป. มีการริเร่ิมโครงการเพื่อส่งเสริมอุตสาหกรรมป้องกนั
ประเทศหรือโครงการเพื่อสร้างรายไดใ้ห้กบั สทป. จ านวน 3 
โครงการ ได้แก่ 
1. โครงการร่วมทุนเพื่อผลิตและขายยานภาคพื้นและยานใต้น้ า
ไร้คนขับ (EOD) 
2. โครงการร่วมทุนเพื่อใหบ้ริการทางเทคโนโลยสีารสนเทศและ
การสื่อสารเพื่อความมั่นคง (Public Safety) 
3. โครงการวิจัยและพัฒนาจรวดดับเพลงิ 

  
ผลประเมินความเสี่ยง 

          ระดับสูง                            ระดับปานกลาง 
      
 

 

 

3x4 
 

3x3 
 

https://www.gotoknow.org/posts/tags/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AA%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%87%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%AD%E0%B8%A1%E0%B8%A3%E0%B8%B1%E0%B8%9A%E0%B9%84%E0%B8%94%E0%B9%89


แผนบริหารความเส่ียงของสถาบันเทคโนโลยีป้องกันประเทศ ประจ าปีงบประมาณ 2566                                   หน้าที่ 17 ของ 36 หน้า 

สรุปผลการประเมินความเสี่ยงในประเด็นความเสี่ยงที่ 2 
ในประเด็นความเสี่ยงที่ 2 ให้สามารถปรับลดระดับความเสี่ยงจากเสี่ยงสูง โอกาสxผลกระทบ: 3x4  

เป็นเสี่ยงปานกลาง โอกาสxผลกระทบ: 3x3 เนื่องจากมีรายงานผลการด าเนินงานโครงการฯ อย่างต่อเนื่อง โดยมี
เสนอการปรับแผนปฏิบัติงานฯ โครงการ DTI-1G เพ่ือด าเนินการในปีงบประมาณ 2566 และมีการเสนอริเริ่ม
โครงการเพ่ือส่งเสริมอุตสาหกรรมป้องกันประเทศจ านวน 3 โครงการ ทั้งนี้ ยังคงต้องติดตามผลการด าเนินงาน
อย่างต่อเนื่อง 

ความเส่ียงท่ี 3 : การบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศไม่เป็นไปตามมาตรฐานและกฎหมายที่
ก าหนด (Technology Risks: IT) (Legal Risks: L) 
ระดับของความเสี่ยง (โอกาสxผลกระทบ) : 4x4 
กิจกรรมและปัญหา/สภาพเหตุการณ์ : มีกฎระเบียบและมาตรฐานใหม่ที่ เก่ียวข้องหลายฉบับท าให้ต้อง
ด าเนินการให้ครบถ้วน     
กลยุทธ์มาตรการ/แนวทางในการลดความเสี่ยง :  

1) ด าเนินการประเมินตนเองในการปิด Gap Analysis ที่เก่ียวข้องกับความม่ันคงปลอดภัยด้านสารสนเทศ 
ของ สทป. 

2) จัดท าแผนพัฒนาระบบเทคโนโลยีสารสนเทศของ สทป. ระยะ 3-5 ปี โดยมีการศึกษากฎหมายทีเก่ียวข้ อง 
ที่ประกาศให้หน่วยงานรัฐต้องด าเนินการเพ่ิมเติม 

3) ประสานหน่วยงานภายนอกที่มีความน่าเชื่อถือ เพ่ือด าเนินการประเมินระบบความม่ันคงปลอดภัย
ด้านสารสนเทศของ สทป. 

4) จัดท ารายงานผลการด าเนินงานที่เก่ียวข้องกับความม่ันคงปลอดภัยด้านสารสนเทศ ของ สทป. ให้
เป็นไปตามกฎหมายหรือระเบียบที่เก่ียวข้อง 
ระดับความเสี่ยงที่ยอมรับได้ :  

1) มีรายงานผลการประเมินตนเองในการปิด Gap Analysis ที่เก่ียวข้องกับความม่ันคงปลอดภัย
ด้านสารสนเทศ ของ สทป. 

2) มีแผนพัฒนาระบบเทคโนโลยีสารสนเทศของ สทป. ระยะ 3-5 ปี 
3) มีผลการประเมินระบบความม่ันคงปลอดภัยด้านสารสนเทศของ สทป. จากหน่วยงานภายนอก 
4) มีรายงานผลการด าเนินงานที่เก่ียวข้องกับความม่ันคงปลอดภัยด้านสารสนเทศ ของ สทป. ให้เป็นไป

ตามกฎหมายหรือระเบียบที่เก่ียวข้อง 
รายงานผลการด าเนินงาน ไตรมาสที่ 4/2565 (ณ 30 ก.ย. 65) 

ล าดับ กลยุทธ์มาตรการ/แนวทาง 
ในการลดความเส่ียง 

รายงานผลการด าเนินงาน 
(ณ 30 ก.ย. 65) 

1. 
 

ด าเนินการประเมินตนเองในการปิด Gap 
Analysis ที่เก่ียวข้องกับความม่ันคง
ปลอดภัยด้านสารสนเทศ ของ สทป. 

สทป. ได้รับใบรับรองระบบการจัดการความม่ันคงปลอดภัย
ของสารสนเทศ ISO/IEC 27001 : 2013 เม่ือวันที่ 8 มิ.ย. 65  
และได้มีการมอบใบประกาศเม่ือ 30 มิ.ย. 65 ที่ผ่านมา 
 

2. จัดท าแผนพัฒนาระบบเทคโนโลยีสารสนเทศ
ของ สทป. ระยะ 3-5 ปี โดยมีการศึกษา
กฎหมายที่เก่ียวขอ้งที่ประกาศให้หนว่ยงาน
รัฐต้องด าเนินการเพ่ิมเติม 

ฝ่ายเทคโนโลยีสารสนเทศจดัท าแผนปฏบิัติการดิจทิัล 
ของ สทป. ระยะ 3 ปี (พ.ศ. 2566 - 2568) แล้วเสรจ็  
และเสนอต่อที่ประชุมประชุมคณะอนุกรรมการกลั่นกรอง 
ติดตาม การวิจัยและพัฒนากิจการอุตสาหกรรมป้องกัน
ประเทศ และการด าเนนิงานกิจการทั่วไป ครั้งที่ 9/2565 
เม่ือวันที่ 13 ก.ย. 65 ทั้งนี้ ได้ด าเนินการทบทวน/ปรับปรุง
ข้อมูลให้มีความครบถ้วนและเตรยีมเสนอที่ประชุม
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ล าดับ กลยุทธ์มาตรการ/แนวทาง 
ในการลดความเส่ียง 

รายงานผลการด าเนินงาน 
(ณ 30 ก.ย. 65) 

คณะกรรมการ สทป. ในห้วงเดือน ต.ค. 65 (แผนปฏิบัติการ
ดิจิทัลของ สทป. ระยะ 5 ปี พ.ศ. 2566 - 2570) 
 

3. ประสานหน่วยงานภายนอกที่ความน่าเชื่อถือ 
เพ่ือด าเนินการประเมินระบบความม่ันคง
ปลอดภัยด้านสารสนเทศของ สทป. 

สทป. ได้รับใบรับรองระบบการจัดการความม่ันคงปลอดภัย
ของสารสนเทศ ISO/IEC 27001 : 2013 เม่ือวันที่ 8 มิ.ย. 65  
และได้มีการมอบใบประกาศเม่ือ 30 มิ.ย. 65 ที่ผ่านมา 
 

4. จัดท ารายงานผลการด าเนินงานที่เก่ียวขอ้ง 
กับความม่ันคงปลอดภัยด้านสารสนเทศ  
ของ สทป. ให้เป็นไปตามกฎหมายหรอื
ระเบียบที่เก่ียวข้อง 

1) มีประกาศ สทป. ในการแต่งต้ังเจ้าหน้าที่คุ้มครองข้อมูลส่วน
บุคคล และคณะท างานสนับสนุนการปฏิบัติงานของเจ้าหน้าที่
คุ้มครองข้อมูลส่วนบุคคล (ค าสั่ง สทป ที่ 32/2565 ลงวันที่ 31 
พ.ค. 65) 
2) สทป. มีการด าเนินการเก่ียวกับ ISO/IEC 27001 : 2013 
ระบบการจัดการความม่ันคงปลอดภัยของสารสนเทศ และ
ได้รับการรับรองเป็นที่เรียบร้อยแล้ว ซ่ึงส่งผลให้มีนโยบาย 
(Policy) มี (กระบวนการ) Procedure ที่ได้ตามมาตรฐานความ
ม่ันคงปลอดภัยสารสนเทศ ซ่ึงมีผลในการปกป้องข้อมูล ตาม 
พรบ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ที่อยู่ในรูปแบบ
อิเล็กทรอนิกส์ (ข้อมูลในฐานข้อมูลของระบบสารสนเทศต่าง  ๆ
ที่มีการเก็บในห้อง Data Center ของ สทป. เช่น ข้อมูล
เจ้าหน้าที่และกรรมการ ข้อมูลผู้ให้บริการภายนอก ข้อมูล
พันธมิตร หรือข้อมูลผู้สมัครเรียนหลักสูตร UAV เป็นต้น 
3)  ฝ่ายเทคโนโลยีสารสนเทศ ให้ความร่วมมือกับเจ้าหน้าที่
คุ้มครองข้อมูลส่วนบุคคล และคณะท างานสนับสนุนการ
ปฏิบัติงานของเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล ในเรื่อง
มาตรการการรักษาความปลอดภัยข้อมูล  
และรายงานผู้บังคับบัญชาหากต้องการ Resource ใด  ๆ 
ในการที่จะธ ารงไว้ซ่ึงความม่ันคงปลอดภัยข้อมูลส่วนบุคคล
ดังกล่าว เช่น การรายงานงบประมาณ ในการซ้ือ software 
ต่าง  ๆเป็นต้น 

  
ผลประเมินความเสี่ยง 

        ระดับสูง                             ระดับปานกลาง 
 
 

 

สรุปผลการประเมินความเสี่ยงในประเด็นความเสี่ยงที่ 3 
ในประเด็นความเสี่ยงที่ 3 ให้สามารถปรับลดระดับความเสี่ยงจากเสี่ยงสูง โอกาสxผลกระทบ: 3x4  

เป็นเสี่ยงปานกลาง โอกาสxผลกระทบ: 3x3 เนื่องจากมีรายงานผลการประเมินฯ ที่เก่ียวข้องกับความม่ันคง
ปลอดภัยด้านสารสนเทศจากหน่วยงานภายนอก และการจัดท าแผนพัฒนาระบบเทคโนโลยีสารสนเทศของ สทป. 
ระยะ 3-5 ปี ทั้งนี้ยังคงมีประเด็นที่ต้องติดตามส าหรับผลการด าเนินงานตามแผนปฏิบัติการดิจิทัลของ สทป.  
ระยะ 5 ปี (พ.ศ. 2566 - 2570) 

 

3x4 
 

3x3 
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ความเส่ียงท่ี 4 : การบริหารงานทรัพยากรบุคคลด้านระบบการวางแผนก าลังคนและการเตรียมความพร้อม
ของบุคลากรทดแทนไม่ตอบสนองต่องานตามภารกิจ (Strategic Risks: S) (Operational Risks: O) (Reputational 
Risks: R) 
ระดับของความเสี่ยง (โอกาสxผลกระทบ) : 3x4 
กิจกรรมและปัญหา/สภาพเหตุการณ์ : ผู้บริหารระดับสูงลาออก เกษียณอายุหรือหมดวาระ ท าให้การ
บริหารงานขาดความต่อเนื่อง 
กลยุทธ์มาตรการ/แนวทางในการลดความเสี่ยง : 

1) ทบทวนแผนพัฒนาทรัพยากรบุคคลของ สทป. ส าหรับกระบวนการสรรหา ทดแทน และการรับเจ้าหน้าที่  
รวมทั้งระบบการสืบทอดต าแหน่ง 

2) จัดท าแผนบริหารความเสี่ยงในประเด็นผู้บริหารระดับสูงลาออก เกษียณอายุหรือหมดวาระ รวมทัง้
ผู้บริหารหรือเจ้าหน้าที่ในต าแหน่งส าคัญหรือต าแหน่งที่มีวิชาชีพเฉพาะทาง 
ระดับความเสี่ยงที่ยอมรับได้ :  

1) แผนพัฒนาทรัพยากรบุคคลของ สทป. ส าหรับกระบวนการสรรหา ทดแทน และการรับ
เจ้าหน้าที่ รวมทั้งระบบการสืบทอดต าแหน่ง มีก าหนดระยะเวลาที่ชัดเจน 

2) แผนบริหารความเสี่ยงในประเด็นผู้บริหารระดับสูงลาออก เกษียณอายุหรือหมดวาระ รวมทั้ง
ผู้บริหารหรือเจ้าหน้าที่ในต าแหน่งส าคัญหรือต าแหน่งที่มีวิชาชีพเฉพาะทาง 
รายงานผลการด าเนินงาน ไตรมาสที่ 4/2565 (ณ 30 ก.ย. 65) 

ล าดับ กลยุทธ์มาตรการ/แนวทาง 
ในการลดความเส่ียง 

รายงานผลการด าเนินงาน 
(ณ 30 ก.ย. 65) 

1. 
 

ทบทวนแผนพัฒนาทรัพยากรบุคคลของ สทป. 
ส าหรับกระบวนการสรรหา ทดแทน และการ
รับเจ้าหน้าที่ รวมทั้งระบบการสืบทอด
ต าแหน่ง 

ฝ่ายทรัพยากรบุคคลจัดท าแผนแม่บทดา้นการบริหารและ
พัฒนาทรัพยากรบุคคล พ.ศ. 2566-2570 แล้วเสร็จ  
ซึ่งมีความครอบคลุม ระบบเส้นทางความกา้วหน้าสายอาชพี 
แผนสืบทอดต าแหน่ง และแผนพัฒนาทรัพยากรบคุคล  
รวมทั้งการสรรหาบุคคลเข้าเปน็เจ้าหน้าที่ โดยได้ด าเนินการ 
เสนอ ผอ.สทป. และที่ประชุมคณะกรรมการ สทป. เมื่อ 30 
ส.ค. 65 เรียบร้อยแล้ว 
 

2. จัดท าแผนบริหารความเสี่ยงในประเด็นผู้บริหาร
ระดับสูงลาออก เกษียณอายุหรือหมดวาระ 
รวมทั้งผู้บริหารหรือเจ้าหน้าที่ในต าแหน่ง
ส าคัญหรือต าแหน่งที่มีวิชาชีพเฉพาะทาง 

อยู่ระหว่างจัดท าข้อมูลเพิ่มเติมส าหรับร่างแผนบริหาร 
ความเสี่ยงในประเด็นผู้บริหารระดับสูงลาออก เกษียณอายุหรือ
หมดวาระ รวมทั้งผู้บริหารหรือเจ้าหน้าที่ในต าแหน่งส าคัญหรือ
ต าแหน่งที่มีวิชาชีพเฉพาะทาง ทั้งน้ี ได้มีค าสั่ง สทป.  
ที่ 21/2565 มอบหมายทีป่รึกษาและผู้เชีย่วชาญฯ เพื่อให้
ค าแนะน าการปฏิบัติงานของฝา่ยทรัพยากรบุคคล 
 

  
ผลประเมินความเสี่ยง 

        ระดับสูง                            ระดับปานกลาง 
     
         

 

สรุปผลการประเมินความเสี่ยงในประเด็นความเสี่ยงที่ 4 
ในประเด็นความเสี่ยงที่ 4 ให้สามารถปรับลดระดับความเสี่ยงจากเสี่ยงสูง โอกาสxผลกระทบ: 3x4 

เป็นเสี่ยงปานกลาง โอกาสxผลกระทบ: 3x3 เนื่องจากได้ด าเนินการจัดท าแผนแม่บทด้านการบริหารและพัฒนา
ทรัพยากรบุคคล พ.ศ. 2566-2570 แล้วเสร็จ รวมทั้งมีค าสั่ง สทป. ที่ 21/2565 มอบหมายที่ปรึกษาและ

3x4 
 

3x3 
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ผู้เชี่ยวชาญฯ เพ่ือให้ค าแนะน าการปฏิบัติงานของฝ่ายทรัพยากรบุคคล เพ่ือด าเนินการจัดท าข้อมูลเพ่ิมเ ติม
ส าหรับร่างแผนบริหารความเสี่ยงในประเด็นผู้บริหารระดับสูงลาออก เกษียณอายุหรือหมดวาระ รวมทั้งผู้บริหาร
หรือเจ้าหน้าที่ในต าแหน่งส าคัญหรือต าแหน่งที่มีวิชาชีพเฉพาะทาง 

 

สรุปผลการประเมินผลการบริหารความเส่ียงของ สทป. (Risk Matrix) ประจ าปีงบประมาณ 2565 
(ณ 30 ก.ย. 65) 
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ประเด็นความเส่ียง 

1. ความสามารถในการหารายได้ 
ที่สอดคล้องกับอ านาจหน้าที่ตาม 
พ.ร.บ. เทคโนโลยีป้องกันประเทศ 
พ.ศ. 2562 ไมเ่ป็นไปตาม
เป้าหมายที่ก าหนด (S,F) 
2. การด าเนินงานโครงการวิจัย
และพัฒนาไม่สามารถน าไปสู่ 
การรับรองมาตรฐานและต่อยอด
เพื่อด าเนินการโครงการธุรกิจ 
ของ สทป. (S,O,L,R) 

3. การบริหารจัดการความมั่นคง
ปลอดภัยด้านสารสนเทศไม่เป็นไป
ตามมาตรฐานและกฎหมาย 
ที่ก าหนด (IT,L) 
4. การบริหารงานทรัพยากรบุคคล
ด้านระบบการวางแผนก าลังคน
และการเตรียมความพร้อมของ
บุคลากรทดแทนไม่ตอบสนอง 
ต่องานตามภารกิจ (S,O,R) 

โอกาส 

3 

4 

3 
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3.4 นโยบายการบริหารจัดการความเสี่ยง 
นโยบายการบริหารจัดการความเสี่ยงของ สทป. ก าหนดให้ผู้รับผิดชอบดูแลการลดระดับ 

ความเสี่ยงของปัจจัยเสี่ยงที่ได้ระบุไว้ โดยด าเนินการตามกลยุทธ์และแผนงานที่ได้ก าหนดไว้ เพ่ือให้ความเสี่ยงของ 
สทป. ลดระดับความเสี่ยงให้อยู่ในระดับที่ สทป. ยอมรับได้ ประกอบด้วย 

1. ให้มีการบริหารความเสี่ยงทั่วทั้งองค์กร แบบบูรณาการ โดยมีการจัดการอย่างเป็นระบบและ
ต่อเนื่อง 

2. ให้มีการก าหนดกระบวนการบริหารความเสี่ยงที่เป็นระบบมาตรฐานเดียวกันทั่วทั้งองค์กร 
3. ให้มีการติดตามประเมินผลการบริหารความเสี่ยงที่ มีการทบทวน และปรับปรุงอย่าง

สม่ าเสมอ   โดยก าหนดการบริหารความเสี่ยงเป็นตัวชี้วัดในระดับผู้บริหารต้ังแต่ระดับหัวหน้างาน  ไปจนถึง
ผู้บริหารสูงสุดของ สทป. ทั้งนี้เพ่ือให้มีผู้รับผิดชอบดูแลการลดระดับความเสี่ยงของปัจจัยเสี่ยงที่ได้ระบุไว้อย่าง
เป็นระบบ 

4. ให้มีการน าเทคโนโลยีสารสนเทศมาใช้เพ่ือการจัดการที่ดี 
5. ให้การบริหารความเสี่ยงเป็นส่วนหนึ่งของการด าเนินงานตามปกติ 
6. ให้เกิดความตระหนักและเข้าใจถึงความเสี่ยงด้านต่าง  ๆ ที่ เกิดขึ้นกับ สทป. โดยมีการ

วิเคราะห์ในการสื่อสาร และหาวิธีการจัดการที่เหมาะสมในการลดความเสี่ยงให้อยู่ในระดับที ่สทป. ยอมรับได้ 
 
3.5 หลักการระบุความเสี่ยง ระดับการยอมรับความเสี่ยง และการประเมินความเสี่ยง 
 การประเมินความเสี่ยง (Assessment/Analytics) ประกอบด้วยการวิเคราะห์ประเมินและจัดล าดับ 
ความเสี่ยง เป็นการวิเคราะห์ถึงสาเหตุ โดยประเมินถึงผลกระทบของความเสี่ยง  โอกาสหรือความเป็นไปได้ 
ที่จะเกิดความเสี่ยง ความอ่อนไหวต่อความเสี่ยง และลักษณะการเปลี่ยนแปลงของความเสี่ยง โดยการให้
คะแนน  

การประเมินระดับความรุนแรงของความเส่ียง (Risk Score) จะมีการประเมินจากผลกระทบ
โอกาสที่จะเกิด ความอ่อนไหว และลักษณะการเปลี่ยนแปลง โดยแบ่งออกเป็น ดังนี้ 

 
เกณฑ์ด้านผลกระทบ 

คะแนน ความหมาย เกณฑ์ 

5 สูงมาก มีผลกระทบด้านจ านวนเงินมากกว่า 5 ล้านบาท หรือ 
มีผลกระทบต่อผู้รับบริการและความน่าเชื่อถือขององค์กรมากกว่าร้อยละ 80 หรือ  
ส่งผลกระทบต่อประชาชน (มีผู้เสียชีวิต/ทรัพย์สนิในวงกว้าง) ระดับ มาก  

4 สูง มีผลกระทบด้านจ านวนเงินมากกว่า 1 ล้านบาท หรือ 
มีผลกระทบต่อผู้รับบริการและความน่าเชื่อถือขององค์กรมากกว่าร้อยละ 70 หรือ  
ส่งผลกระทบต่อประชาชน (มีผู้บาดเจ็บสาหัส/ทรัพย์สิน) ระดับ มาก  

3 ปานกลาง มีผลกระทบด้านจ านวนเงินมากกว่า 5 แสนบาท หรือ 
มีผลกระทบต่อผู้รับบริการและความน่าเชื่อถือขององค์กรมากกว่าร้อยละ 60 หรือ 
ส่งผลกระทบต่อประชาชน (มีผู้บาดเจ็บเล็กน้อย/ทรัพย์สิน) ระดับ มาก   
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คะแนน ความหมาย เกณฑ์ 

2 ต่ า มีผลกระทบด้านจ านวนเงินมากกว่า 1 แสนบาท หรือ 
มีผลกระทบต่อผู้รับบริการและความน่าเชื่อถือขององค์กรมากกว่าร้อยละ 50 หรือ 
ส่งผลกระทบต่อประชาชน (เสียทรัพย์สินพอสมควร) ระดับ ปานกลาง 

1 ต่ ามาก มีผลกระทบด้านจ านวนเงินมากกว่า 5 หมื่นบาท หรือ 
มีผลกระทบต่อผู้รับบริการและความน่าเชื่อถือขององค์กรมากกว่าร้อยละ 40 หรือ 
ส่งผลกระทบต่อประชาชน (เสียทรัพย์สินเล็กน้อย) ระดับ ต่ า   

 
 
เกณฑ์ด้านโอกาส 

 คะแนน ความหมาย เกณฑ์ 

5 สูงมาก มีโอกาสเกิดมากกว่า 90% ในช่วงระยะเวลาของงาน/ระบบ/โครงการ หรือ
ความถี่ของเกิดขึ้นทุก 6 เดือน  

4 สูง โอกาสเกิด 70 - 90% ในช่วงระยะเวลาของงาน/ระบบ/โครงการ หรือ
เกิดขึ้นทุกปี 

3 ปานกลาง โอกาสเกิด 40 - 69% ในช่วงระยะเวลาของงาน/ระบบ/โครงการ หรือ
เกิดขึ้นทุก 2 ปี 

2 
ต่ า โอกาสเกิด 20 - 39% ในช่วงระยะเวลาของงาน/ระบบ/โครงการ หรือ

เกิดขึ้นทุก 3 ปี 
1 ต่ ามาก โอกาสเกิดน้อยกว่า 20 - 39% ในช่วงระยะเวลาของงาน/ระบบ/โครงการ 

หรือเกิดขึ้นทุก 5 ปี 
 
เกณฑ์ด้านความอ่อนไหวต่อความเสี่ยง 

คะแนน ความหมาย เกณฑ์ 

5 สูงมาก หน่วยงานไม่มีความสามารถในการจัดการความเสี่ยง  
ไม่มีแผนในการจัดการความเสี่ยง 

4 สูง หน่วยงานมีความสามารถในการจัดการความเสี่ยงต่ า 
มีแผนในการจัดการความเสี่ยงแบบไม่สมบรูณ์ 

3 ปานกลาง หน่วยงานมีความสามารถในการจัดการความเสี่ยงปานกลาง 
มีแผนการบริหารจัดการความเสี่ยงส าหรับความเสี่ยงที่เพียงพอ 

2 ต่ า หน่วยงานมีความสามารถในการจัดการความเสี่ยงสูง 
มีแผนการบริหารจัดการความเสี่ยงที่ดี 

1 ต่ ามาก หน่วยงานมีความสามารถในการจัดการความเสี่ยงสูงมาก 
มีแผนการบริหารจัดการความเสี่ยงที่ดีมาก และมีการก าหนดมาตรการใน
การตอบสนองความเสี่ยงหลายวิธี 
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เกณฑ์ด้านลักษณะการเปลี่ยนแปลงของความเสี่ยง 

คะแนน ความหมาย เกณฑ์ 

5 สูงมาก การเกิดขึ้นของความเสี่ยงและกระทบต่อองค์กรแบบทันที 
และไม่มีสัญญาณแจ้ง 

4 สูง การเกิดขึ้นของความเสี่ยงและกระทบต่อองค์กรแบบทันที 
ภายใน 2 - 3 สัปดาห์ 

3 ปานกลาง การเกิดขึ้นของความเสี่ยงและกระทบต่อองค์กรแบบทันที 
ภายใน 2 - 3 เดือน 

2 ต่ า การเกิดขึ้นของความเสี่ยงและกระทบต่อองค์กรแบบทันที 
ภายใน 2 - 6 เดือน 

1 ต่ ามาก การเกิดขึ้นของความเสี่ยงและกระทบต่อองค์กรแบบทันที 
มากกว่า 6 เดือน 

 
3.6 การติดตามและประเมินผล 
 เพ่ือติดตามว่ารูปแบบของความเสี่ยง (Risk Profile) มีการเปลี่ยนแปลงหรือไม่อย่างไร รวมทัง้ผล
การบริหารความเสี่ยงเพ่ือให้ม่ันใจว่าการบริหารความเสี่ยงนั้นได้ผลจริง หากพบปัญหาก็จะได้หามาตรการใหม่/ 
ใช้มาตรการส ารองเพ่ือจัดการกับความเสี่ยงหากจ า เป็น โดยใช้แบบรายงานการติดตามการบริหารความเสี่ยง 
ของ สทป. ตามแบบฟอร์มที่ก าหนด 
 รวมทั้งใช้กลไกการทบทวนการควบคุมภายในองค์กรผ่านคณะกรรมการจัดวางระบบควบ คุม
ภายในของ สทป. การด าเนินงานติดตามและประเมินความเสี่ยงของคณะอนุกรรมการบริหารความเสี่ยงของ สทป. 
และคณะกรรมการ สทป. ซ่ึงรวมทั้งมาตรการหรือกฎระเบียบที่เก่ียวข้องที่อาจมีประกาศเพ่ิมเติมให้หน่วยงาน  
ของรัฐต้องด าเนินการ 
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4. แผนการบริหารความเสี่ยงของ สทป. ประจ าปีงบประมาณ 2566 
 ในปีงบประมาณ 2566 สทป. ด าเนินการตามภารกิจ อ านาจหน้าที่ ตามพระราชบัญญัติ

เทคโนโลยีป้องกันประเทศ พ.ศ. 2562 โดยจัดท าแผนปฏิบั ติงานและงบประมาณ เพ่ือรองรับสภาวะ 
การเปลี่ยนแปลงที่จะเกิดขึ้น  โดยพิจารณาทบทวนจากรายงานผลการด า เนินงานบริหารความเสี่ยง 
ของปีงบประมาณที่ผ่านมารวมถึงข้อเสนอแนะและข้อคิดเห็นจากคณะกรรมการ สทป. และผู้บริหาร สทป. 
โดยคัดเลือกความเสี่ยงในระดับปานกลางขึ้นไปจนถึงความเสี่ยงในระดับสูงมาก เพ่ือก าหนดมาตรการหรือ
แผนปฏิบัติการในการจัดการและควบคุมความเสี่ยงที่สูงมาก (Extreme) และสูง (High) นั้นให้ลดลงมาอยู่ในระดับ
ที่ยอมรับได้ ส าหรับความเสี่ยงในระดับปานกลาง (Medium) จะมีมาตรการควบคุมเพ่ือป้องกันไม่ให้เกิ ดผล
กระทบต่อเป้าหมาย โดยแผนบริหารความเสี่ยงองค์กร เชื่อมโยงกับแผนปฏิบัติงาน ค่าเป้าหมาย ตัวชี้วัด 
ขององค์กร  

ตาม พ.ร.บ. เทคโนโลยีป้องกันประเทศ  พ.ศ. 2562 ตามมาตรา 22  ให้สถาบันมีวัตถุประสงค์ 
ดังต่อไปนี้ 

1. ศึกษา ค้นคว้า วิจัย และพัฒนานวัตกรรมและเทคโนโลยีป้องกันประเทศ และด าเนินการ
อ่ืนที่เก่ียวข้องหรือต่อเนื่อง เพ่ือน าไปสู่อุตสาหกรรมป้องกันประเทศ  

2. ส่งเสริมและสนับสนุนกิจการอุตสาหกรรมป้องกันประเทศของกระทรวงกลาโหม หน่วยงาน
อ่ืนของรัฐและภาคเอกชน  

3. ส่งเสริมและสนับสนุนการฝึกอบรม การค้นคว้าวิจัย การเผยแพร่ความรู้ทางวิชาการ และการ
พัฒนาบุคลากรด้านเทคโนโลยีป้องกันประเทศและอุตสาหกรรมป้องกันประเทศ  

4. ประสานความร่วมมือด้านเทคโนโลยีป้องกันประเทศและอุตสาหกรรมป้องกันประเทศกับ
หน่วยงานของรัฐ สถาบันการศึกษา และภาคเอกชน ทั้งในประเทศและต่างประเทศ  

5. เป็นศูนย์ข้อมูลความรู้ ด้านเทคโนโลยีป้องกันประเทศและอุตสาหกรรมป้องกันประเทศ  

ให้แก่กระทรวงกลาโหมและหน่วยงานของรัฐเพ่ือใช้ในการก าหนดนโยบายและแผนการพัฒนาวิทยาศาสตร์ และ
เทคโนโลยีป้องกันประเทศ 

 

สทป. ได้จ าแนกความเสี่ยงตามกรอบความเสี่ยงของการด าเนินงาน (Business Risk Model 
Framework) ซ่ึงได้พิจารณาจากแนวทางการบริหารจัดการความเสี่ยงส าหรับหน่วยงานของรัฐ เรื่องหลักการ
บริหารจัดการความเสี่ยงระดับองค์กร เพ่ือให้ครอบคลุมและสอดคล้องกับงานของ สทป. มากขึ้น จึงเพ่ิมเติม
การบริหารความเสี่ยงอีก 2 ด้าน รวมเป็น 8 ด้าน ได้แก่  

1) ความเส่ียงด้านกลยุทธ์ (Strategy Risks: S) เป็นความเสี่ยงที่เกิดจากการก าหนดแผน  
กลยุทธ์ที่ไม่เหมาะสม หรือความเสี่ยงเกิดจากการน ากลยุทธ์ไปใช้ไม่ถูกต้อง  

2) ความเส่ียงด้านการเงิน (Financial Risks: F) เป็นความเสี่ยงเก่ียวกับการบริหารจัดการ  
ด้านการเงิน เช่น ความเสี่ยงเก่ียวกับการเบิกจ่ายเงินที่ไม่ถูกต้อง ความเสี่ยงเก่ียวกับการรับเงินไม่ถูกต้อง ความ
เสี่ยงในการไม่ปฏิบัติตามกฎหมายและระเบียบที่เก่ียวข้องกับการเงินการคลัง รวมถึงความเสี่ยงด้านการทุจริต
ทางการเงิน เป็นต้น 

3) ความเส่ียงด้านการปฏิบัติงาน (Operational Risks: O) เป็นความเสี่ยงที่ เกิดจาก
กระบวนการท างานที่ไม่มีประสิทธิผลหรือไม่มีประสิทธิภาพ 

4) ความเส่ียงด้านการปฏิบัติตามกฎระเบียบ (Legal Risks: L) เป็นความเสี่ยงที่หน่วยงาน  
ไม่ปฏิบัติตามกฎหมาย ระเบียบ ข้อบังคับ หลักเกณฑ์ ประกาศ มติคณะรัฐมนตรี รวมถึงกฎ/นโยบาย/คู่มือ/
แนวทางการปฏิบัติงานของหน่วยงาน  
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5) ความเส่ียงด้านเทคโนโลยีสารสนเทศ (Technology Risks: IT) เป็นความเสี่ยงที่ เกิดจาก
เทคโนโลยีสารสนเทศ 

6) ความเส่ียงด้านความน่าเชื่อถือขององค์กร (Reputational Risks: R) เป็นความเสี่ยง 
ที่ส่งผลกระทบต่อชื่อเสียง ความเชื่อม่ัน และความน่าเชื่อถือขององค์กร 

7) ความเส่ียงด้านความปลอดภัยจากอันตรายต่อชีวิตและทรัพย์สิน  (Hazard Risks: H) 
เป็นความเสี่ยงหรือความเสียหาย ที่ส่งผลต่อความปลอดภัยในชีวิตและทรัพย์สิน รวมถึงสุขภาพของเจ้าหน้าที่ สทป. 
และบุคคลอ่ืนภายนอกที่มีความเก่ียวข้องด้วย   

8) ความเส่ียงด้านส่ิงแวดล้อม (Environment Risks: E) เป็นความเสี่ยงในการด าเนินงาน
ขององค์กรที่มีผลท าให้เกิดผลกระทบหรือเกิดการเปลี่ยนแปลงต่อสภาพแวดล้อมทั้งภายในและภายนอกองค์กร   
ซ่ึงรวมถึงการด าเนินงานขององค์กรที่ท าให้เกิดผลกระทบต่อชุมชนโดยรอบทั้งทางตรงและอ้อม 
  
 และเพ่ือให้เป็นไปตามแนวทางการบริหารจัดการความเสี่ยงส าห รับหน่วยงานของรัฐ  
เรื่องหลักการบริหารจัดการความเสี่ยงระดับองค์กรที่กระทรวงการคลังประกาศแนวทางการบริหารจัดการ  
ความเสี่ยงฯ ฉบับล่าสุด อ้างถึงหนังสือกระทรวงการคลังที่ กค 0409.3/ว36 ลงวันที่ 3 ก.พ. 2564 
 กระทรวงการคลังได้มีหนังสือแจ้งสถาบันเทคโนโลยีป้องกันประเทศเรื่อง แนวทางการบริหาร
จัดการความเสี่ยงส าหรับหน่วยงานของรัฐ เรื่องหลักการบริหารจัดการความเสี่ยงระดับองค์กร ซ่ึงเป็นไปตาม
ประกาศหลักเกณฑ์กระทรวงการคลังว่าด้วยมาตรฐานและหลักเกณฑ์ปฏิบัติการบริหารจัดการความเสี่ยงส าหรบั
หน่วยงานของรัฐ พ.ศ. 2562 ข้อ 3 ก าหนดให้หน่วยงานของรัฐยกเว้นรัฐวิสาหกิจถือปฏิบัติตามคู่มือหรือแนวทาง
ปฏิบัติเก่ียวกับการบริหารจัดการความเสี่ยงตามที่กระทรวงการคลังก าหนด นั้น 
 สรุปสาระส าคัญของแนวทางการบริหารจัดการความเสี่ยงส าหรับหน่วยงานของรัฐ ประกอบด้วย 
3 ส่วนส าคัญ ได้แก่ 
 1. กรอบการบริหารจัดการความเสี่ยง ประกอบด้วยหลักการ 8 ประการ ได้แก่ 
 1.1 การบริหารจัดการความเสี่ยงต้องด าเนินการแบบบูรณาการทั่วทั้งองค์กร 
 1.2 ความมุ่งม่ันของผู้ก ากับดูแล หัวหน้าหน่วยงานของรัฐ และผู้บริหารระดับสูง 
 1.3 การสร้างและรักษาบุคลากรและวัฒนธรรมที่ดีขององค์กร 
 1.4 การมอบหมายหน้าที่ความรับผิดชอบด้านการบริหารจัดการความเสี่ยง 
 1.5 การตระหนักถึงผู้มีส่วนได้เสีย 
 1.6 การก าหนดยุทธศาสตร์/กลยุทธ์ วัตถุประสงค์ และการตัดสินใจ 
 1.7 การใช้ข้อมูลสารสนเทศ 
 1.8 การพัฒนาอย่างต่อเนื่อง 

2. กระบวนการบริหารจัดการความเสี่ยงเป็นกระบวนการที่เป็นวงจรต่อเนื่อง ประกอบด้วย 
7 ข้อ ได้แก่ 
 2.1 การวิเคราะห์องค์กร 
 2.2 การก าหนดนโยบายการบริหารจัดการความเสี่ยง 
 2.3 การระบุความเสี่ยง 
 2.4 การประเมินความเสี่ยง 
 2.5 การตอบสนองความเสี่ยง 
 2.6 การติดตามและทบทวน 
 2.7 การสื่อสารและการรายงาน 
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 3. ตัวอย่างการบริหารจัดการความเสี่ยง นโยบายการยอมรับความเสี่ยงขององค์กร การก าหนด
ประเภทความเสี่ยง การระบุความเสี่ยง เกณฑ์การให้คะแนนความเสี่ยง และการจัดล าดับความเสี่ยง 
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  แนวทางการจัดท าแผนบริหารความเสี่ยงของ สทป. ประจ าปีงบประมาณ 2566 
1. ทบทวนผลการบริหารความเสี่ยงในปีที่ผ่านมา (ปี 2565) 
2. พิจารณาแผนปฏิบัติงานและงบประมาณประจ าปี 2566 ที่ผ่านความเห็นชอบจาก

คณะกรรมการ สทป. รวมทั้งนโยบายส าคัญจากผู้บริหารและคณะกรรมการ สทป. 
3. พิจารณานโยบายและเป้าหมายแผนปฏิบัติการสถาบันเทคโนโลยีป้องกันประเทศ  

พ.ศ. 2566 - 2570 
4. พิจารณาแนวทางการบริหารจัดการความเสี่ยงส าหรับหน่วยงานของรัฐ เรื่องหลักการ

บริหารจัดการความเสี่ยงระดับองค์กรของกระทรวงการคลัง  
5. พิจารณาประเด็นการควบคุมภายในองค์กรในประเด็นความเสี่ยงที่หลงเหลืออยู่ (Residual 

Risk) 
6. ด าเนินการเพ่ิมเติมในการก าหนดประเด็นความเสี่ยงให้พิจารณาก าหนด Key Risk 

Indicator (KRI) และให้มีการก าหนดเกณฑ์ในการปรับระดับความเสี่ยงในแต่ละระดับให้มีความชัดเจน 
7. ทบทวนคู่มือการบริหารความเสี่ยงของ สทป. รวมทั้งแบบฟอร์มที่เก่ียวข้อง 
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 ผลการประเมินความเสี่ยงของ สทป. 
1. การประเมินผลการบริหารความเสี่ยงในปีที่ผ่านมา 
2. การประเมินผลตามแผนปฏิบัติงานและงบประมาณประจ าปี 2566 ส าหรับโครงการส าคัญ

จ านวน 14 โครงการ และแผนการด าเนินงานตามนโยบายผู้บริหารฯ 
3. การประเมินผลการศึกษาและวิเคราะห์ข้อมูลทั้งปัจจัยจากภายในและภายนอกอง ค์กร   

ในประเด็นก าหนดกลยุทธ์การวางแผนจัดการโอกาสและการจัดการความเสี่ยง 
4. การประเมินผลการควบคุมภายในองค์กรในประเด็นความเสี่ยงที่หลงเหลืออยู่ (Residual Risk) 

ได้แก่ การปฏิบัติงานด้านการควบคุมพัสดุ ในด้านการจัดท าบัญชีคุมพัสดุหรือทะเบียนทรัพย์สินของทุกหน่วยงาน
และโครงการยังไม่ถูกต้องครบถ้วนและเป็นปัจจุบัน 

 ผลการประเมินเพ่ือน าความเสี่ยงตามแนวทางที่ก าหนด ซ่ึงได้ประเด็นความเสี่ยงเพ่ือประเ มิน
ความเสี่ยงเพ่ือจัดการและควบคุมความเสี่ยง ประกอบด้วย 7 ประเด็นความเสี่ยง 

 ตารางการวิเคราะห์และประเมินความเสี่ยงของ สทป. ประจ าปีงบประมาณ 2566 
 

ล า 
ดับ 

ประเด็นความเส่ียง กิจกรรมและปัญหา/ 
สภาพเหตุการณ์ 

ด้าน
โอกาส 

ด้าน
ผลกระทบ 

ด้านความ
อ่อนไหว 

ด้านลักษณะ
การ

เปล่ียนแปลง 

ระดับความ
เส่ียง 

(โอกาสx
ผลกระทบ) 

ระดับความ
เส่ียง 

(ผลกระทบx
ความอ่อนไหว) 

หมายเหตุ 

1 ความสามารถ 
ในการหารายได้ 
ที่สอดคล้องกับ
อ านาจหน้าที่ตาม 
พ.ร.บ. เทคโนโลยี
ป้องกันประเทศ พ.ศ. 
2562 ไม่เป็นไปตาม
เป้าหมายที่ก าหนด 
(Strategic Risk: S)  
(Financial Risk: F) 

- สทป. ได้รับ
งบประมาณไม่เป็นไป
ตามที่แผนปฏิบัติงานที่
ก าหนดไว้ 
- ไม่มีการบูรณาการ
ร่วมกับหน่วยงานภายใน 
กห. และนอก กห. ในการ
ขอรับการสนับสนุน
งบประมาณ 
- การด าเนินการตาม
แผนธุรกิจของโครงการที่
ด าเนินการร่วมทุนตาม
อ านาจหน้าที่ใหม่ซ่ึงต้อง
ใช้ระยะเวลาในการ
ด าเนินการ และไม่เป็นไป
ตามแผนงานที่ก าหนดไว้ 
 

ปานกลาง 
= 4 

ปานกลาง 
= 4 

สูง 
= 4 

ปานกลาง 
= 3 

เส่ียงสูง 
= 4x4 
(สีส้ม) 

เส่ียงสูง 
= 4x4 
(สีแดง) 

ความเส่ียง
ต่อเนื่อง
จากปี 
ที่ผ่านมา 

2 การด าเนินงาน
โครงการวิจัยและ
พัฒนา ไม่สามารถ
น าไปสู่การรับรอง
มาตรฐานและต่อยอด
เพ่ือด าเนินการ
โครงการธุรกิจ 
ของ สทป.  
(Strategic Risk: S) 
(Operational Risk: O) 
(Legal Risks: L) 
(Reputational 
Risks: R) 

- การปฏิบัติงานโครงการ
ล่าช้าไม่เป็นตามแผนงาน
ท าให้ไม่สามารถน าไปสู่
การรับรองมาตรฐานและ
ต่อยอดเพ่ือด าเนินการ
โครงการธุรกิจของ สทป. 
- การเปล่ียนแปลงของ
เทคโนโลยีในปัจจุบัน 
รวมทั้งความต้องการของ
หน่วยผู้ใช้งานที่
เปล่ียนแปลงความต้องการ 
- ไม่สามารถส่งมอบ
ต้นแบบฯ ได้ตามบันทึก
ข้อตกลง (MOU/MOA) 
 
 
 
 

ปานกลาง 
= 3 

สูง 
= 4 

ปานกลาง 
= 3 

ปานกลาง 
= 3 

เส่ียงสูง 
= 3x4 
(สีส้ม) 

เส่ียงสูง 
= 4x3 
(สีแดง) 

ความเส่ียง
ต่อเนื่อง
จากปี 
ที่ผ่านมา 
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ล า 
ดับ 

ประเด็นความเส่ียง กิจกรรมและปัญหา/ 
สภาพเหตุการณ์ 

ด้าน
โอกาส 

ด้าน
ผลกระทบ 

ด้านความ
อ่อนไหว 

ด้านลักษณะ
การ

เปล่ียนแปลง 

ระดับความ
เส่ียง 

(โอกาสx
ผลกระทบ) 

ระดับความ
เส่ียง 

(ผลกระทบx
ความอ่อนไหว) 

หมายเหตุ 

3 การบริหารจัดการ
ความม่ันคงปลอดภัย
ด้านสารสนเทศ 
ไม่เป็นไปตาม
มาตรฐานและ
กฎหมายที่ก าหนด  
(Technology Risks: 
IT)  
(Legal Risks: L) 
 
 

- มีกฎระเบียบและ
มาตรฐานใหม่ที่ เก่ียวข้อง
หลายฉบับท าให้ต้อง
ด าเนินการให้ครบถ้วน 
- ไม่มีงบประมาณใน 
การด าเนินงานตาม
แผนปฏิบัติการดิจิทัล
ของ สทป. ระยะ 5 ปี 
(พ.ศ. 2566 - 2570) 

ปานกลาง 
= 3 

ปานกลาง 
= 3 

น้อย 
= 2 

ปานกลาง 
= 3 

ปานกลาง 
= 3x3 

(สีเหลือง) 

ปานกลาง 
= 3x2 

(สีเหลือง) 

ความเส่ียง
จากปี 
ที่ผ่านมา 

4 การบริหารงาน
ทรัพยากรบุคคลด้าน
ระบบการวางแผน
ก าลังคนและการ
เตรียมความพร้อม
ของบุคลากรทดแทน
ไม่ตอบสนองต่องาน
ตามภารกิจ 
(Strategic Risks: S) 
(Operational Risks: O) 
(Reputational 
Risks: R) 

- โครงสร้างองค์กรที่
จัดต้ังขึ้นบางส่วนของ
หน่วยงานที่รับผิดชอบ
งานต่าง  ๆตามภารกิจ 
ของหน่วยงานยังไม่
สอดคล้องกับการ
ปฏิบัติงานจริง ในการ
ด าเนินงานส าหรับ
โครงการธุรกิจ 
- บุคลากรของ สทป.  
ไม่มีความสามารถและ 
มีจ านวนเพียงพอในด้าน
การด าเนินงานโครงการ
ธุรกิจ 
 
 

ปานกลาง 
= 3 

ปานกลาง 
= 4 

ปานกลาง 
= 3 

ปานกลาง 
= 3 

เส่ียงสูง 
= 3x4 
(สีส้ม) 

เส่ียงสูง 
= 4x3 
(สีแดง) 

ความเส่ียง
จากปี 
ที่ผ่านมา 

5 ไม่สามารถด าเนินการ
ตามแผนยุทธศาสตร์
ชาติ ด้านการสร้าง
ความสามารถในการ
แข่งขัน ส าหรับ
โครงการพัฒนาพ้ืนที่
รองรับอุตสาหกรรม
ความม่ันคงของ
ประเทศ 
(Strategic Risks: S) 
(Legal Risks: L) 
(Hazard Risks: H) 
(Environment 
Risks: E) 
 
 

การพัฒนาพ้ืนที่รองรับ
อุตสาหกรรมความม่ันคง
ของประเทศมีกฎหมายที่
เก่ียวข้อง ซ่ึงก าหนดให้
ต้องมีการประเมินผล
กระทบต่อส่ิงแวดล้อม 
(EIA) ซ่ึงมีค่าใช้จ่ายสูง
และต้องใช้ระยะเวลาใน
การด าเนินการ รวมทั้งมี
ผู้เก่ียวข้องทั้งภาครัฐ 
เอกชน และประชาชน 

ปานกลาง 
= 3 

ปานกลาง 
= 3 

น้อย 
= 2 

น้อย 
= 2 

ปานกลาง 
= 3x3 

(สีเหลือง) 

ปานกลาง 
= 3x2 

(สีเหลือง) 

แผนปฏิบัติ
งาน
ประจ าปี
งบประมาณ
ของ สทป. 

6 การควบคุมพัสดุของ 
สทป. ไม่สามารถ
ด าเนินการได้ตาม
แผนงานที่ก าหนด 
(Operational Risk: O) 
(Legal Risks: L) 
(Reputational 
Risks: R) 
 
 
 

การจัดท าบัญชีคุมพัสดุ
หรือทะเบียนทรัพย์สิน
ของทุกหน่วยงานและ
โครงการ ยังไม่ครบถ้วน
และเป็นปัจจุบัน 

ปานกลาง 
= 3 

ปานกลาง 
= 3 

น้อย 
= 2 

น้อย 
= 2 

ปานกลาง 
= 3x3 

(สีเหลือง) 

ปานกลาง 
= 3x2 

(สีเหลือง) 

ประเด็น
การควบคุม
ภายใน 
ที่ตรวจพบ 
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ล า 
ดับ 

ประเด็นความเส่ียง กิจกรรมและปัญหา/ 
สภาพเหตุการณ์ 

ด้าน
โอกาส 

ด้าน
ผลกระทบ 

ด้านความ
อ่อนไหว 

ด้านลักษณะ
การ

เปล่ียนแปลง 

ระดับความ
เส่ียง 

(โอกาสx
ผลกระทบ) 

ระดับความ
เส่ียง 

(ผลกระทบx
ความอ่อนไหว) 

หมายเหตุ 

7 ขั้นตอนการ
ปฏิบัติงานของแต่ละ
ส่วนงาน ไม่รองรับ
การปฏิบัติหน้าที่ตาม
อ านาจหน้าที่ในการ
ด าเนินงานส าหรับ
โครงการธุรกิจ 
(Operational Risk: O) 
(Legal Risks: L) 
(Reputational 
Risks: R) 

การทบทวนขั้นตอนการ
ปฏิบัติงาน (Workflow) 
ของแต่ละส่วนงาน  
ยังไม่แล้วเสร็จ ในการ
รองรับการปฏิบัติหน้าที่
ตามอ านาจหน้าที่ในการ
ด าเนินงานส าหรับ
โครงการธุรกิจ 

น้อย 
= 2 

ปานกลาง 
= 3 

น้อย 
= 2 

น้อย 
= 2 

ปานกลาง 
= 2x3 

(สีเหลือง) 

ปานกลาง 
= 3x2 

(สีเหลือง) 

ประเด็น
การควบคุม
ภายใน 
ที่ตรวจพบ 

หมายเหตุ: เกณฑ์ในการประเมินความเสี่ยงเพ่ือน าความเสี่ยงในระดับปานกลางขึ้นไปจนถึงความเสี่ยงในระดับสงูมาก 
เพ่ือก าหนดมาตรการหรือแผนปฏิบัติการในการจัดการและควบคุมความเสี่ยงที่สูงมาก (Extreme) และสูง (High) 
ประกอบด้วย 

1. พิจารณาระดับความเสี่ยง (โอกาสxผลกระทบ) และ/หรือระดับความเสี่ยง (ผลกระทบxความอ่อนไหว) 
ที่มีความเสี่ยงสูงหรือสูงมากเพ่ือน าไปจัดท าแผนบริหารความเสี่ยงขององค์กร 

2. เกณฑ์ระดับความเสี่ยง (โอกาสxผลกระทบ) พิจารณาจากการประเมินที่มีความเสี่ยงสูงหรอืสงูมาก 
ได้แก่ สีส้มหรือสีแดง 

3. เกณฑ์ระดับความเสีย่ง (ผลกระทบxความอ่อนไหว) พิจารณาจากการประเมินที่มีความเสี่ยงสงูหรอื
สูงมาก ได้แก่ สีแดง 

 
 

ตารางจัดล าดับความเส่ียง (Risk Matrix) โอกาสและผลกระทบ 
 

สูง 
(5) 

     

   
  

 

ผล
กร

ะ
ทบ

 

 
  

  

      

      

ต่ า 
(1) 

  
โอกาส 

 
สูง 
(5) 

1 2 

3 

4 

5 

6 

7 
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ตารางจัดล าดับความเส่ียง (Risk Matrix) ผลกระทบและความอ่อนไหวต่อความเส่ียง 

 
   ให้ความน่าเชื่อมั่นในมาตรการความเสี่ยงที่มีอยู่   ก าหนดมาตรการจัดการความเสี่ยง 
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   พิจารณาต้นทุนของการจัดการความเสี่ยง    พิจารณาผลกระทบสะสม 
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สรุปแผนการบริหารความเส่ียงประจ าปีงบประมาณ 2566 ของ สทป. ประกอบด้วย
ประเด็นความเสี่ยงจ านวน 3 เรื่อง ได้แก่ 
 1. ความสามารถในการหารายได้ไม่เพียงพอต่อค่าใช้จ่ายพ้ืนฐานของ สทป. (Strategic Risks: S) 
(Financial Risks: F) 
 2. การด าเนินงานโครงการวิจัยและพัฒนาไม่สามารถน าไปสู่โครงการธุรกิจของ สทป. (Strategic 
Risks: S) (Operational Risks: O) (Legal Risks: L) (Reputational Risks: R) 
 3. บุคลากรมีขีดความสามารถไม่สอดคล้องกับการแสวงหารายได้ทางธุรกิจหรือการร่วมทุน
(Strategic Risks: S) (Operational Risks: O) (Reputational Risks: R) 
 

การก าหนดเป้าหมายและเกณฑ์ความเส่ียงในการบริหารความเส่ียง ประจ าปีงบประมาณ 2566 
ล าดับ ประเด็นความเสี่ยง กลยุทธ์ 

(Strategy) 
เป้าหมาย (Goal)  

ระดับความเสี่ยงที่ยอมรบัได้ 
เกณฑ์ช้ีวัด 

ความเสี่ยง (KRI) 

1 ความสามารถในการ
หารายได้ไม่เพียงพอ 
ต่อค่าใช้จ่ายพื้นฐาน 
ของ สทป. 

1) เพิ่มความสามารถใน
การหารายได้เดิม 
2) ติดตามและเร่งรัด 
การด าเนินงานส าหรับ
โครงการธุรกิจ 

รายได้รวมไม่น้อยกว่า
ค่าใช้จ่ายพื้นฐานของ สทป. 
(400 ล้านบาท) 

1) รายได้จากการให้บริการ
และค่าธรรมเนียม จากแหล่ง
รายได้เดิมเพิ่มขึ้น และมีส่วน
ต่างระหว่างรายได้และ
ค่าใช้จ่ายพื้นฐานลดลง 
2) มูลค่าของโครงการที่เข้า
ประกวดราคาหรือใบเสนอ
ราคาหรือใบสั่งซื้อสั่งจ้าง
ส าหรับงานหรือโครงการธุรกิจ
ของ สทป. ไม่ต่ ากว่าเป้าหมาย
รายได้รวมที่ก าหนดไว้ 

2 การด าเนินงาน
โครงการวิจัยและ
พัฒนาไม่สามารถ
น าไปสู่โครงการ
ธุรกิจของ สทป. 

1) จัดท าต้นแบบงานวิจัย
ของ สทป. เพื่อเสนอ
รับรองมาตรฐาน 
2) จัดท าแผนธุรกิจส าหรับ
โครงการของ สทป. 

1) มีต้นแบบหรือโครงการที่
ได้รับการรับรองมาตรฐาน 
2) สามารถน าต้นแบบ/
โครงการเป็นแผนธุรกิจ
น าเสนอต่อลูกค้าเป้าหมาย 

1) มีต้นแบบหรือโครงการที่
เข้าผ่านการรับรองมาตรฐาน 
ไม่น้อยกว่า 3 ต้นแบบ/โครงการ 
2) โครงการธุรกิจของ สทป. 
ที่น าเสนอต่อลูกค้าเป้าหมายจริง
หรือเข้ากระบวนการร่วม
ลงทุนใหม่ ไม่น้อยกว่า 3 
โครงการ และไม่น้อยกว่า 
1,000 ล้านบาท 

3 บุคลากรมีขีด
ความสามารถ 
ไม่สอดคล้องกับ 
การแสวงหารายได้
ทางธุรกิจหรือการ
ร่วมทุน 

จัดท าแผนการพัฒนา
ตนเองของเจ้าหน้าที่ 
(Individual Development 
Plan: IDP) 

บุคลากรของฝ่ายพัฒนา
กิจการมีขีดความสามารถใน
การแสวงหารายได้ทางธุรกิจ
หรือการร่วมทุน 

1) มีแผนการพัฒนาตนเอง
ของเจ้าหน้าที่ (IDP) ของฝ่าย
พัฒนากิจการทุกคน 
2) เจ้าหน้าที่ฝ่ายพัฒนา
กิจการเข้ารับการอบรมตาม
แผนฯ ครบทุกคน 
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สรุปรายละเอียดการจัดล าดับความเส่ียง (Risk Matrix) ประจ าปีงบประมาณ 2566 
 

สูง 
(5) 

     

   
  

 

ผลกระทบ 
     

      

      

ต่ า 
(1) 

  
โอกาส 

 
สูง 
(5) 

 
 

1 2 3 

ประเด็นความเสี่ยง 

1. ความสามารถในการหารายได้
ไม่เพียงพอต่อค่าใช้จ่ายพ้ืนฐาน 
ของ สทป. 
2. การด าเนินงานโครงการวิจัย
และพัฒนาไม่สามารถน าไปสู่
โครงการธุรกจิของ สทป. 
3. บุคลากรมีขีดความสามารถ 
ไม่สอดคล้องกับการแสวงหา
รายได้ทางธุรกิจหรอืการร่วมทนุ 
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แผนการบริหารความเสี่ยงประจ าปีงบประมาณ 2566 ของ สทป. 
1. ประเด็น
ยุทธศาสตร์
ภายใน สทป. 

2. ความเส่ียง 3. กิจกรรมและปัญหา/ 
สภาพเหตุการณ์ 

 

4. ระดับของ
ความเส่ียง 
(โอกาส x 
ผลกระทบ) 

5. กลยุทธ์มาตรการ/ 
แนวทางในการลดความเส่ียง 

 

6. ระดับความเส่ียง  
ที่ยอมรับได้  

(Risk Appetite)  

7. ผู้รับผิดชอบ 8. ผลการด าเนินการ 
        

9. ระดับของ
ความเส่ียง 

(ณ 30 ก.ย.66) 

ยุทธศาสตร์ที่ 1  
การวิจัยและ
พัฒนาเทคโนโลยี
ป้องกันประเทศ 
 

ความเส่ียงที่ 1 :  
ความสามารถ 

ในการหารายได้
ไม่เพียงพอ 

ต่อค่าใช้จ่าย
พื้นฐาน 

ของ สทป. 
(S,F) 
 
 
 

1. สทป. ได้รับงบประมาณไม่เป็นไป
ตามที่แผนปฏิบัติงานที่ก าหนดไว้ 
2. ไม่มีการบูรณาการร่วมกับหน่วยงาน
ภายใน กห. และนอก กห. ในการ
ขอรับการสนับสนุนงบประมาณ 
3. การด าเนินการตามแผนธุรกิจของ
โครงการที่ด าเนินการร่วมทุนตาม
อ านาจหน้าที่ใหม่ซ่ึงต้องใช้ระยะเวลา
ในการด าเนินการ และไม่เป็นไปตาม
แผนงานที่ก าหนดไว้ 

 
 

สูง  
(4x4) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

1. เพ่ิมความสามารถในการหา 
รายได้เดิม 
2. ติดตามและเร่งรัดการด าเนินงาน
ส าหรับโครงการธุรกิจ 
 
 

รายได้รวมไม่น้อยกว่า
ค่าใช้จ่ายพ้ืนฐานของ สทป. 
(400 ล้านบาท) 

ผอ.สทป. / 
รอง ผอ.สทป. / 
ผอ.ฝ่ายนโยบาย
และแผน /  
ผอ.ฝ่ายพัฒนา
กิจการ 
 
 
 
 
 
 
 
 
 
 

  
(สีส้ม) 

 

https://www.gotoknow.org/posts/tags/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AA%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%87%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%AD%E0%B8%A1%E0%B8%A3%E0%B8%B1%E0%B8%9A%E0%B9%84%E0%B8%94%E0%B9%89
https://www.gotoknow.org/posts/tags/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AA%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%87%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%AD%E0%B8%A1%E0%B8%A3%E0%B8%B1%E0%B8%9A%E0%B9%84%E0%B8%94%E0%B9%89
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1. ประเด็น
ยุทธศาสตร์
ภายใน สทป. 

2. ความเส่ียง 3. กิจกรรมและปัญหา/ 
สภาพเหตุการณ์ 

 

4. ระดับของ
ความเส่ียง 
(โอกาส x 
ผลกระทบ) 

5. กลยุทธ์มาตรการ/ 
แนวทางในการลดความเส่ียง 

 

6. ระดับความเส่ียง  
ที่ยอมรับได้  

(Risk Appetite)  

7. ผู้รับผิดชอบ 8. ผลการด าเนินการ 
        

9. ระดับของ
ความเส่ียง 

(ณ 30 ก.ย.66) 

ยุทธศาสตร์ที่ 1  
การวิจัยและ
พัฒนาเทคโนโลยี
ป้องกันประเทศ 
 

ความเส่ียงที่ 2 :   
การด าเนินงาน
โครงการวิจัย
และพัฒนาไม่
สามารถน าไปสู่
โครงการธุรกิจ
ของ สทป. 
(S,O,L,R) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. การปฏิบัติงานโครงการล่าช้าไม่เป็น
ตามแผนงานท าให้ไม่สามารถน าไปสู่
การรับรองมาตรฐานและต่อยอดเพ่ือ
ด าเนินการโครงการธุรกิจของ สทป. 
2. การเปล่ียนแปลงของเทคโนโลยีใน
ปัจจุบัน รวมทั้งความต้องการของ
หน่วยผู้ใช้งานที่เปล่ียนแปลงความ
ต้องการ 
 
 
 
 
 

 
 

สูง  
(3x4) 

 

1. จัดท าต้นแบบงานวิจัยของ สทป. 
เพ่ือเสนอรับรองมาตรฐาน 
2. จัดท าแผนธุรกิจส าหรับโครงการ
ของ สทป. 

1. มีต้นแบบหรือโครงการที่
ได้รับการรับรองมาตรฐาน 
2. สามารถน าต้นแบบ/
โครงการเป็นแผนธุรกิจ
น าเสนอต่อลูกค้าเป้าหมาย 

ผอ.สทป. /  
รอง ผอ.สทป. / 
ผอ.ฝ่ายนโยบาย
และแผน / 
ผอ.ฝ่ายพัฒนา
กิจการ / 
PD-PM โครงการ 
 

  
(สีส้ม) 

 

https://www.gotoknow.org/posts/tags/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AA%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%87%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%AD%E0%B8%A1%E0%B8%A3%E0%B8%B1%E0%B8%9A%E0%B9%84%E0%B8%94%E0%B9%89
https://www.gotoknow.org/posts/tags/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AA%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%87%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%AD%E0%B8%A1%E0%B8%A3%E0%B8%B1%E0%B8%9A%E0%B9%84%E0%B8%94%E0%B9%89


แผนบริหารความเส่ียงของสถาบันเทคโนโลยีป้องกันประเทศ ประจ าปีงบประมาณ 2566                                   หน้าที่ 36 ของ 36 หน้า 

1. ประเด็น
ยุทธศาสตร์
ภายใน สทป. 

2. ความเส่ียง 3. กิจกรรมและปัญหา/ 
สภาพเหตุการณ์ 

 

4. ระดับของ
ความเส่ียง 
(โอกาส x 
ผลกระทบ) 

5. กลยุทธ์มาตรการ/ 
แนวทางในการลดความเส่ียง 

 

6. ระดับความเส่ียง  
ที่ยอมรับได้  

(Risk Appetite)  

7. ผู้รับผิดชอบ 8. ผลการด าเนินการ 
        

9. ระดับของ
ความเส่ียง 

(ณ 30 ก.ย.66) 

ยุทธศาสตร์ที่ 4  
การพัฒนาองค์กร
เพื่อความย่ังยืน 
 

ความเส่ียงที่ 3 : 
บุคลากรมีขีด
ความสามารถ 

ไม่สอดคล้องกับ 

การแสวงหา
รายได้ทางธุรกิจ
หรือการร่วมทุน 
(S,O,R) 
 
 
 
 
 
 
 
 
 
 

1. โครงสร้างองค์กรที่จัดต้ังข้ึนบางส่วน
ของหน่วยงานที่รับผิดชอบงานต่าง ๆ  
ตามภารกิจของหน่วยงานยังไม่
สอดคล้องกับการปฏิบัติงานจริง ในการ
ด าเนินงานส าหรับโครงการธุรกิจ 
2. บุคลากรของ สทป. ไม่มี
ความสามารถและมีจ านวนเพียงพอใน
ด้านการด าเนินงานโครงการธุรกิจ 

 
 

สูง  
(3x4) 

 

จัดท าแผนการพัฒนาตนเอง 
ของเจ้าหน้าที่ (Individual 
Development Plan: IDP) 

บุคลากรของฝ่ายพัฒนา
กิจการมีขีดความสามารถ 
ในการแสวงหารายได้ 
ทางธุรกิจหรือการร่วมทุน 

ผอ.สทป./ 
รอง ผอ.สทป. / 
ผอ.ฝ่ายทรัพยากร
บุคคล / ผอ.ฝ่าย
นโยบายและแผน 
 
 

  

 
หมายเหตุ  

* ประเภทความเสี่ยง ได้แก่ 1. ความเสี่ยงด้านกลยุทธ์ (Strategic Rick : S) 2. ความเสี่ยงด้านการเงิน (Financial Risk: F) 3. ความเสี่ยงด้านการปฏิบัติงาน (Operational Risk: O) 4. ความเสี่ยงด้านการปฏิบัติตามกฎระเบียบ (Legal Risks : L) 
5. ความเสี่ยงด้านเทคโนโลยสีารสนเทศ (Technology Risks : IT) 6. ความเสี่ยงด้านความน่าเชือ่ถอืขององค์กร (Reputational Risks : R) 7. ความเสี่ยงดา้นความปลอดภัยจากอันตรายต่อชวีิตและทรัพยส์ิน (Hazard Risk: H) 8. ความเสีย่งดา้นสิง่แวดลอ้ม 
(Environment Risk: E) 
** ในแต่ละประเด็นความเสี่ยงจะมีแผนปฏิบัติงานตามแผนบริหารความเสีย่งในภาพรวมโดยละเอียดโดยผู้รบัผิดชอบ (Risk owner) 

(สีส้ม) 
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