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คู่มือการบริหารความเสี่ยง 
 
1. วิสัยทัศน์ พันธกิจ ประเด็นยุทธศาสตร์ และแผนปฏิบัติการของ สทป. 
 
วิสัยทัศน์ 

“เป็นหนึ่งในผู้น ำด้ำนกำรวิจัยและพัฒนำเทคโนโลยีป้องกันประเทศของภูมิภำค รวมทั้ง
ยกระดับอุตสำหกรรมป้องกันประเทศสู่สำกล” 
 

พันธกิจ  

1. ศึกษำ ค้นคว้ำ วิจัย และพัฒนำนวัตกรรมและเทคโนโลยีป้องกันประเทศ และด ำเนินกำร
อ่ืนที่เกี่ยวข้องหรือต่อเนื่อง เพ่ือน ำไปสู่อุตสำหกรรมป้องกันประทศ 
  2. ส่งเสริมและสนับสนุนกิจกำรอุตสำหกรรมป้องกันประเทศของกระทรวงกลำโหม หน่วยงำนอ่ืน
ของรัฐ และภำคเอกชน 
  3. ส่งเสริมและสนับสนุนกำรฝึกอบรม กำรค้นคว้ำวิจัย กำรเผยแพร่ควำมรู้ทำงวิชำกำร และ
กำรพัฒนำบุคลำกรด้ำนเทคโนโลยีป้องกันประเทศและอุตสำหกรรมป้องกันประเทศ 
  4. ประสำนควำมร่วมมือด้ำนเทคโนโลยีป้องกันประเทศและอุตสำหกรรมป้องกันประเทศกับ
หน่วยงำนของรัฐ สถำบันกำรศึกษำ และภำคเอกชน ทั้งในประเทศและต่ำงประเทศ 
  5. เป็นศูนย์ข้อมูลควำมรู้ด้ำนเทคโนโลยีป้องกันประเทศและอุตสำหกรรมป้องกันประเทศ 
ให้แก่กระทรวงกลำโหมและหน่วยงำนของรัฐเพ่ือใช้ในกำรก ำหนดนโยบำยและแผนกำรพัฒนำวิทยำศำสตร์  
และเทคโนโลยีป้องกันประเทศ 
 
ประเด็นยุทธศาสตร์ 

1. แผนยุทธศาสตร์ชาติ (พ.ศ. 2561 - 2580) 
 ด้ำนควำมมั่นคง เป้ำหมำยที่ 3 : กองทัพ หน่วยงำนด้ำนควำมมั่นคง ภำครัฐ ภำคเอกชน 

และภำคประชำชน มีควำมพร้อมในกำรป้องกันและแก้ไขปัญหำควำมมั่นคง ประเด็นที่ 3 : กำรพัฒนำศักยภำพ
ของประเทศให้พร้อมเผชิญภัยคุกคำมที่กระทบต่อควำมมั่นคงของชำติ 

 ด้ำนกำรสร้ำงควำมสำมำรถในกำรแข่งขัน เป้ำหมำยที่ 1 : ประเทศไทยเป็นประเทศที่
พัฒนำแล้ว เศรษฐกิจเติบโตอย่ำงมีเสถียรภำพและยั่งยืน เป้ำหมำยที่ 2 : ประเทศไทยมีขีดควำมสำมำรถในกำร
แข่งขันสูงขึ้น ประเด็นที่ 2 : อุตสำหกรรมและบริกำรแห่งอนำคต ประเด็นที่ 4 : โครงสร้ำงพ้ืนฐำน เชื่อมไทย 
เชื่อมโลก 

2. แผนปฏิบัติการสถาบันเทคโนโลยีป้องกันประเทศ พ.ศ. 2566 - 2570 
 ศึกษำ ค้นคว้ำ วิจัย และพัฒนำนวัตกรรมและเทคโนโลยีป้องกันประเทศ และด ำเนินกำรอ่ืน

ที่เก่ียวข้องหรือต่อเนื่อง เพ่ือน ำไปสู่อุตสำหกรรมป้องกันประเทศ 
 ส่งเสริมและสนับสนุนกิจกำรอุตสำหกรรมป้องกันประเทศของกระทรวงกลำโหม หน่วยงำนอ่ืน

ของรัฐ และภำคเอกชน 
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 ส่งเสริมและสนับสนุนกำรฝึกอบรม กำรค้นคว้ำวิจัย กำรเผยแพร่ควำมรู้ทำงวิชำกำร และ
กำรพัฒนำบุคลำกรด้ำนเทคโนโลยีป้องกันประเทศและอุตสำหกรรมป้องกันประเทศ 

 ประสำนควำมร่วมมือด้ำนเทคโนโลยีป้องกันประเทศและอุตสำหกรรมป้องกันประเทศกับ
หน่วยงำนของรัฐ สถำบันกำรศึกษำ และภำคเอกชน ทั้งในประเทศและต่ำงประเทศ 

 เป็นศูนย์ข้อมูลควำมรู้ด้ำนเทคโนโลยีป้องกันประเทศและอุตสำหกรรมป้องกันประเทศ 
ให้แก่กระทรวงกลำโหมและหน่วยงำนของรัฐเพ่ือใช้ในกำรก ำหนดนโยบำยและแผนกำรพัฒนำวิทยำศำสตร์  
และเทคโนโลยีป้องกันประเทศ 

 
2. นิยามและค าจ ากัดความของการบริหารความเสี่ยง 

2.1 ความเสี่ยง (Risk) หมำยถึง  โอกำสที่จะเกิดควำมผิดพลำด ควำมเสียหำย กำรรั่วไหล ควำมสูญเปล่ำ 
หรือเหตุกำรณ์ท่ีไม่พึงประสงค์ ซึ่งอำจเกิดขึ้นในอนำคตและมีผลกระทบหรือท ำให้กำรด ำเนินงำนไม่ประสบควำมส ำเร็จ
ตำมวัตถุประสงค์และเป้ำหมำยขององค์กร ทั้งในด้ำนกลยุทธ์ กำรปฏิบัติงำน กำรเงิน และกำรบริหำรโดยควำมเสี่ยงนี้
จะถูกวัดด้วยผลกระทบ (Impact) ที่ได้รับ และโอกำสที่จะเกิด (Likelihood) ของเหตุกำรณ์ ซึ่งเป็นควำมเสี่ยง
ตำมควำมหมำยทั่วไป 

2.2 ปัจจัยเสี่ยง(Risk Factor) หมำยถึง ต้นเหตุ หรือสำเหตุที่มำของควำมเสี่ยงที่จะท ำให้ 
ไม่บรรลุวัตถุประสงค์ที่ก ำหนดไว้ โดยต้องระบุได้ด้วยว่ำเหตุกำรณ์นั้นจะเกิดที่ไหน เมื่อใด เกิดขึ้นได้อย่ำงไร  
และท ำไม ทั้งนี้สำเหตุของควำมเสี่ยงที่ระบุควรเป็นสำเหตุที่แท้จริง  เพ่ือจะได้วิเครำะห์และก ำหนดมำตรกำร
ลดควำมเสี่ยงในภำยหลังได้อย่ำงถูกต้อง 

ปัจจัยเสี่ยงพิจำรณำได้จำก 
1) ปัจจัยภำยนอก เช่น เศรษฐกิจ สังคม กำรเมือง กฎหมำย ฯลฯ 
2) ปัจจัยภำยใน เช่น กฎ ระเบียบ ข้อบังคับภำยในองค์กร ประสบกำรณ์เจ้ำหน้ำที่ระบบ 

กำรท ำงำน ฯลฯ 
2.3 การประเมินความเสี่ยง (Risk Assessment) หมำยถึง กระบวนกำรระบุควำมเสี่ยง 

และกำรวิเครำะห์ เพ่ือจัดล ำดับควำมเสี่ยงที่จะมีผลกระทบต่อกำรบรรลุเป้ำหมำยขององค์กร โดยกำรประเมิน
จำกโอกำสที่จะเกิดเหตุกำรณ์ (Likelihood) และผลกระทบ (Impact) - โอกำสที่จะเกิดเหตุกำรณ์ (Likelihood) 
หมำยถึงควำมถี่หรือโอกำสที่จะเกิดเหตุกำรณ์ ควำมเสี่ยง - ผลกระทบ (Impact) หมำยถึงขนำดของควำมรุนแรง
ของควำมเสียหำยที่จะเกิดขึ้นหำกเกิดเหตุกำรณ์ควำมเสี่ยง - ระดับของควำมเสี่ยง (Degree of Risk) หมำยถึง 
สถำนะของควำมเสี่ยงที่ได้จำกกำรประเมินโอกำสและผลกระทบของแต่ละปัจจัยเสี่ยง 

2.4 การบริหารความเสี่ยง (Risk Management) หมำยถึง กำรก ำหนดนโยบำย โครงสร้ำง 
และกระบวนกำร เพ่ือให้คณะกรรมกำร ผู้บริหำร และบุคลำกรน ำไปปฏิบัติในกำรก ำหนดกลยุทธ์และปฏิบัติงำน 
ทั่วทั้งองค์กร โดยกระบวนกำรบริหำรควำมเสี่ยงจะสัมฤทธิ์ผลได้องค์กรจะต้องสำมำรถบ่งชี้เหตุกำรณ์ ที่อำจเกิดขึ้น 
ประเมินผลกระทบต่อองค์กร และก ำหนดวิธีกำรจัดกำรที่เหมำะสมให้ควำมเสี่ยงอยู่ในระดับที่ยอมรับได้ทั้งนี้
เพ่ือให้เกิดควำมเชื่อมั่นในระดับหนึ่งว่ำผลกำรด ำเนินงำนตำมภำรกิจต่ำงๆ จะสำมำรถบรรลุวัตถุประสงค์ที่ได้      
ก ำหนดไว้ 

1) กำรจัดกำรควำมเสี่ยง หมำยถึง แนวทำงในกำรลดโอกำสที่จะเกิดเหตุกำรณ์หรือควำมเสี่ยง 
หรือลดผลกระทบควำมเสียหำยจำกเหตุกำรณ์ควำมเสี่ยงให้อยู่ในระดับที่องค์กรยอมรับได้ (Risk Tolerance) 

2) กำรติดตำมประเมินผล หมำยถึง กำรที่หน่วยงำนมีกำรติดตำมผลระหว่ำงด ำเนินกำรตำมแผน 
และท ำกำรสอบทำนดูว่ำแผนจัดกำรควำมเสี่ยงใดมีประสิทธิภำพดีให้คงด ำเนินกำรต่อไป เพ่ือให้เกิดควำมมั่นใจว่ำกำรบริหำร
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ควำมเสี่ยงที่ก ำหนดไว้มีควำมเพียงพอเหมำะสม มีกำรปฏิบัติตำมจริง ข้อบกพร่องที่พบได้รับกำรแก้ไขอย่ำงเหมำะสม
และทันเวลำนอกจำกนี้ควรก ำหนดให้มีกำรประเมินควำมเสี่ยงซ้ ำอีกอย่ำงน้อยปีละหนึ่งครั้ง เพ่ือดูว่ำควำมเสี่ยงใด
อยู่ในระดับที่ยอมรับได้แล้ว หรือมีควำมเสี่ยงใหม่เพ่ิมขึ้นมำอีกหรือไม่ เพ่ือให้เป็นระบบบริหำรควำมเสี่ยงที่สมบูรณ์ 

 
3. กลยุทธ์ในการบริหารจัดการความเสี่ยง  

กำรบริหำรจัดกำรควำมเสี่ยงเป็นกำรน ำกลยุทธ์ มำตรกำรหรือแผนงำนมำใช้ปฏิบัติในองค์กร/
หน่วยงำน เพ่ือลดโอกำสที่จะเกิดควำมเสี่ยง หรือลดควำมเสียหำยของผลกระทบที่อำจเกิดขึ้นจำกควำมเสี่ยงในกำร
ด ำเนินงำนตำมโครงกำร/กิจกรรมที่ยังไม่มีกิจกรรมควบคุมควำมเสี่ยง หรือที่มีอยู่แต่ยังไม่เพียงพอ และน ำมำ
วำงแผนจัดกำรควำมเสี่ยง ทำงเลือกในกำรจัดกำรควำมเสี่ยง มีหลำยวิธีและสำมำรถปรับเปลี่ยนหรือน ำผลมำ
ผสมผสำนให้เหมำะสมกับสถำนกำรณ์ได้ ทั้งนี้ขึ้นอยู่กับดุลยพินิจของฝ่ำยบริหำรผู้รับผิดชอบ โดยสำมำรถจัดแบ่ง
กลยุทธ์ที่ใช้กำรจัดกำรควำมเสี่ยงได้หลำยวิธี ดังนี้ 

3.1 กำรยอมรับควำมเสี่ยง (Risk Acceptance หรือ Take) เป็นกำรยอมรับควำมเสี่ยงที่เกิดขึ้น 
เนื่องจำกไม่คุ้มค่ำในกำรจัดกำรควบคุมหรือป้องกันควำมเสี่ยง ที่ต้องเสียค่ำใช้จ่ำยในกำรสร้ำงระบบควบคุม 
แต่อย่ำงไรก็ตำม หำกหน่วยงำนเลือกที่จะบริหำรควำมเสี่ยงด้วยวิธีนี้ก็จะต้องมีกำรติดตำมเฝ้ำระวังควำมเสี่ยง
อย่ำงสม่ ำเสมอ 

3.2 กำรลด/กำรควบคุมควำมเสี่ยง (Risk Reduction หรือ Treat) เป็นกำรปรับปรุงระบบกำรท ำงำน
หรือออกแบบวิธีกำรท ำงำนใหม่ เพ่ือลดโอกำสที่จะเกิดหรือลดผลกระทบให้อยู่ในระดับที่องค์กรยอมรับได้ เช่น 
กำรจัดอบรมเพ่ิมทักษะในกำรท ำงำนให้กับพนักงำน กำรจัดท ำคู่มือกำรปฏิบัติงำน     

3.3 กำรกระจำยควำมเสี่ยงหรือกำรโอนควำมเสี่ยง (Risk Sharing หรือTransfer) เป็นกำรกระจำย
หรือถ่ำยโอนควำมเสี่ยงให้ผู้อ่ืนช่วยแบ่งควำมรับผิดชอบไป เช่น กำรท ำประกันภัย/ประกันทรัพย์สินกับบริษัท
ประกัน หรือกำรจ้ำงบริษัทภำยนอกมำจัดกำรในงำนบำงอย่ำงแทน เช่น งำนรักษำควำมปลอดภัย  

3.4 กำรหลีกเลี่ยงควำมเสี่ยง (Risk Avoidance หรือ Terminate) เป็นกำรจัดกำรกับควำมเสี่ยง
ที่อยู่ในระดับสูงมำกและหน่วยงำนไม่อำจยอมรับควำมเสี่ยงได้  จึงต้องตัดสินใจยกเลิกโครงกำร/กิจกรรม 
ที่จะก่อให้เกิดควำมเสี่ยงนั้นไป  

กลยุทธ์ในกำรจัดกำรควำมเสี่ยงของแต่ละหน่วยงำนอำจมีควำมแตกต่ำงกันขึ้นอยู่กับ
สภำพแวดล้อมของหน่วยงำนนั้น ๆ เช่น บำงหน่วยงำนอำจเลือกกำรควบคุมอย่ำงเดียวแต่สำมำรถควบคุมได้
หลำยควำมเสี่ยง หรือบำงหน่วยงำนอำจเลือกกำรควบคุมหลำยวิธีร่วมกันเพ่ือควบคุมควำมเสี่ยงส ำคัญเพียง
เรื่องเดียว  
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4. นโยบายการบริหารความเสี่ยงของ สทป. 
4.1 ให้มีกำรบริหำรควำมเสี่ยงทั่วทั้งองค์กร แบบบูรณำกำร โดยมีกำรจัดกำรอย่ำงเป็นระบบ

และต่อเนื่อง 
4.2 ให้มีกำรก ำหนดกระบวนกำรบริหำรควำมเสี่ยงที่เป็นระบบมำตรฐำนเดียวกันทั่วทั้งองค์กร 
4.3 ให้มีกำรติดตำมประเมินผลกำรบริหำรควำมเสี่ยงที่มีกำรทบทวน และปรับปรุงอย่ำงสม่ ำเสมอ   

โดยก ำหนดกำรบริหำรควำมเสี่ยงเป็นตัวชี้วัดในระดับผู้บริหำรตั้งแต่ระดับหัวหน้ำงำน ไปจนถึงผู้บริหำรสูงสุด
ของ สทป. ทั้งนี้เพ่ือให้มีผู้รับผิดชอบดูแลกำรลดระดับควำมเสี่ยงของปัจจัยเสี่ยงที่ได้ระบุไว้อย่ำงเป็นระบบ 

4.4 ให้มีกำรน ำเทคโนโลยีสำรสนเทศมำใช้เพ่ือกำรจัดกำรที่ดี 
4.5 ให้กำรบริหำรควำมเสี่ยงเป็นส่วนหนึ่งของกำรด ำเนินงำนตำมปกติ 
4.6 ให้เกิดควำมตระหนักและเข้ำใจถึงควำมเสี่ยงด้ำนต่ำง ๆ ที่เกิดขึ้นกับ สทป. โดยมีกำรวิเครำะห์

ในกำรสื่อสำร และหำวิธีกำรจัดกำรที่เหมำะสมในกำรลดควำมเสี่ยงให้อยู่ในระดับที่ สทป. ยอมรับได ้

กำรบริหำรควำมเสี่ยงของ สทป. มีกำรด ำเนินงำนตำมแนวทำงและมำตรฐำนกำรบริหำรควำมเสี่ยง
ระดับสำกล และยังด ำเนินกำรควำมเสี่ยงตำมแนวทำงพึงปฏิบัติที่เกี่ยวข้องกับหน่วยงำนภำครัฐ และองค์กำรมหำชน
ที่ส ำคัญ ได้แก่ พระรำชกฤษฎีกำว่ำด้วยหลักเกณฑ์และวิธีกำรบริหำรกิจกำรบ้ำนเมืองที่ดี พ.ศ. 2546 และคู่มือ
กำรบริหำรและก ำกับดูแลของคณะกรรมกำรองค์กำรมหำชน และกรอบกำรประเมินผลกำรปฏิบัติรำชกำรของ
ส ำนักงำน ก.พ.ร.  

 
5. มาตรฐานความเสี่ยงที่ สทป. ใช้ในการด าเนินการ 

5.1 พระราชบัญญัติวินัยการเงินการคลังของรัฐ พ.ศ. 2561 และ หลักเกณฑ์และมำตรฐำน
กระทรวงกำรคลัง 

- ให้พิจำรณำหลักเกณฑ์และมำตรฐำนตำมท่ีกระทรวงกำรคลังก ำหนด 12 ข้อ ดังนี้ 
ข้อ 1 ให้มีกำรนิยำมควำมหมำยของ หน่วยงำนของรัฐ / ผู้ก ำกับดูแล / หัวหน้ำหน่วยงำนของรัฐ / 

ฝ่ำยบริหำร / ผู้รับผิดชอบ / กำรบริหำรจัดกำรควำมเสี่ยง / ควำมเสี่ยง 
ข้อ 2 ให้หน่วยงำนของรัฐจัดกำรบริหำรควำมเสี่ยง โดยใช้มำตรฐำนกำรบริหำรควำมเสี่ยง

ส ำหรับหน่วยงำนรัฐที่กระทรวงกำรคลังก ำหนดเป็นแนวทำงในกำรบริหำรควำมเสี่ยง โดยหน่วยงำนของรัฐจะใช้
มำตรฐำน COSO ERM 2017 : Integrating With Strategy & Performance มำประกอบ 

ข้อ 3 ให้หน่วยงำนของรัฐถือปฏิบัติตำมคู่มือหรือแนวทำงปฏิบัติเกี่ยวกับกำรบริหำรจัดกำร 
ควำมเสี่ยงที่กระทรวงกำรคลังก ำหนด และน ำคู่มือหรือแนวทำงปฏิบัติเกี่ยวกับกำรบริหำรจัดกำรควำมเสี่ยงมำ
ประยุกต์ใช้กับหน่วยงำนให้สอดคล้องกับหลักกำร 20 ประกำรของมำตรฐำน COSO ERM 2017 

ข้อ 4 ให้หน่วยงำนของรัฐจัดให้มีผู้รับผิดชอบ ซึ่งประกอบด้วย ฝ่ำยบริหำร (ผู้บริหำรทุกระดับ
ของหน่วยงำนของรัฐ) และบุคลำกรที่มีควำมรู้ควำมเข้ำใจเกี่ยวกับกำรจัดท ำยุทธศำสตร์และกำรบริหำรจัดกำรควำมเสี่ยง
ของหน่วยงำนของรัฐ ด ำเนินกำรเกี่ยวกับกำรบริหำรจัดกำรควำมเสี่ยงส ำหรับหน่วยงำนของรัฐ ที่ไม่ใช่ผู้ตรวจสอบ
ภำยในของหน่วยงำนของรัฐ  

ข้อ 5 ผู้รับผิดชอบ ซึ่งประกอบด้วย ฝ่ำยบริหำร (ผู้บริหำรทุกระดับของหน่วยงำนของรัฐ)  
และบุคลำกรที่มีควำมรู้ควำมเข้ำใจตำมข้อ 4 มีหน้ำที่ ดังนี้  

- จัดท ำแผนบริหำรจัดกำรควำมเสี่ยง 
- ติดตำมประเมินผลกำรบริหำรจัดกำรควำมเสี่ยง 
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- จัดท ำรำยงำนผลตำมแผนกำรบริหำรจัดกำรควำมเสี่ยง 
- พิจำรณำทบทวนแผนบริหำรจัดกำรควำมเสี่ยง 

ข้อ 6 ให้หน่วยงำนของรัฐจัดท ำแผนบริหำรจัดกำรควำมเสี่ยงเพ่ือบรรลุวัตถุประสงค์ของ
หน่วยงำนของรัฐ 

ข้อ 7 ให้หัวหน้ำหน่วยงำนของรัฐหรือผู้ก ำกับดูแล (ส ำนักงำนปลัดกระทรวง) ก ำกับดูแล 
ฝ่ำยบริหำร ผู้รับผิดชอบ และบุคคลที่เกี่ยวข้องให้มีกำรบริหำรจัดกำรควำมเสี่ยงให้เป็นไปตำมแผนกำรบริหำร
จัดกำรควำมเสี่ยงที่ก ำหนดไว้และได้รับอนุมัติแล้ว 

ข้อ 8 ให้ฝ่ำยบริหำร และผู้รับผิดชอบ (เจ้ำของภำระงำน/เจ้ำของโครงกำร) ต้องจัดให้มี
กำรติดตำม ประเมินผลกำรบริหำรจัดกำรควำมเสี่ยง โดยกรณีท่ีพบข้อบกพร่องที่มีสำระส ำคัญให้รำยงำนทันที 

- ติดตำมประเมินผลอย่ำงต่อเนื่องในระหว่ำงกำรปฏิบัติงำน 
- ติดตำมประเมินผลเป็นรำยครั้ง 
- ติดตำมประเมินผลแบบผสมผสำนทั้งสองวิธีร่วมกัน 

ข้อ 9 ให้ผู้รับผิดชอบ (เจ้ำของภำระงำน/เจ้ำของโครงกำร) ด ำเนินกำร 
- จัดท ำรำยงำนผลกำรบริหำรจัดกำรควำมเสี่ยง 
- น ำเสนอหัวหน้ำหน่วยงำนของรัฐหรือผู้ก ำกับดูแล พิจำรณำอย่ำงน้อยปีละ 1 ครั้ง 

ข้อ 10 หัวหน้ำหน่วยงำนของรัฐ หรือผู้ก ำกับดูแล สำมำรถ 
- ก ำหนดนโยบำยกำรบริหำรควำมเสี่ยงและกำรรำยงำนผล 
- ก ำหนดวิธีกำรในกำรรำยงำนผล 
- ขยำยระยะเวลำกำรรำยงำนกำรบริหำรจัดกำรควำมเสี่ยง 

ข้อ 11 ก ำหนดผู้รบัผิดชอบ และขั้นตอนในกำรด ำเนินกำรเพ่ิมเติมตำมที่กรมบัญชีกลำงก ำหนด 
 - ท ำแผนกำรบริหำรจัดกำรควำมเสี่ยง 
 - รำยงำนผลกำรบริหำรจัดกำรควำมเสี่ยง 
 - น ำส่งข้อมูลอ่ืน ๆ เกี่ยวกับกระบวนกำรบริหำรจัดกำรควำมเสี่ยง 
ข้อ 12 แนวทำงกำรด ำเนินกำร และกำรมอบหมำยควำมรับผิดชอบภำยในหน่วยงำนของรัฐ 

กรณีที่มีควำมจ ำเป็นขอผ่อนปรนกำรปฏิบัติด้ำนกำรบริหำรจัดกำรควำมเสี่ยง โดยท ำควำมตกลงกับ
กระทรวงกำรคลัง 
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5.2 มาตรฐานของ COSO - ERM 2017 แบ่งออกเป็น 5 องค์ประกอบ ดังนี้ 

- การก ากับดูแลกิจการและวัฒนธรรมองค์กร (Governance and Culture) 
- กลยุทธ์และวัตถุประสงค์องค์กร (Strategy & Objective Setting) 
- เป้าหมายผลการด าเนินงาน (Performance) 
- การทบทวนและปรับปรุง (Review & Revision) 
- สารสนเทศ การสื่อสาร และการรายงาน (Information, Communication & Reporting) 

 

 

 ภาพที่ 1 ภาพองค์ประกอบของ COSO - ERM 2017 
 
 

5.3 มาตรฐาน ISO 31000  
มาตรฐาน ISO 31000:2018 – Risk Management Principles and Guideline ประกอบด้วย 

6 ขั้นตอน คือ 1) กำรสื่อสำรและกำรให้ค ำแนะน ำ (Communicate and Consult) 2) กำรก ำหนดสภำพแวดล้อม 
(Establish the Context) 3) กำรประเมินควำมเสี่ยง (Risk Assessment) 4) กำรจัดกำรควำมเสี่ยง (Risk Treatment) 
5) กำรเฝ้ำติดตำม และกำรทบทวน (Monitor and Review) 6) บันทึกและรำยงำนผล (Recording & Reporting) 
และมีหลักกำรที่เป็นกรอบปฏิบัติเพ่ือให้เกิดประสิทธิภำพในกำรบริหำรควำมเสี่ยง ได้แก่ 

- กำรบริหำรควำมเสี่ยงช่วยสรำ้งมูลค่ำและปกป้องมูลค่ำกิจกำร (Value Creation & Protection) 
- บูรณำกำรเป็นส่วนหนึ่งของกระบวนกำรด ำเนินงำนขององค์กร (Integrated) 
- มีโครงสร้ำงรองรับบริหำรควำมเสี่ยง (Structured) 
- ปรับปรุง แต่งเติมให้สอดคล้องกับองค์กร (Customized) 
- แทรกไว้ในระหว่ำงกำรด ำเนินกิจกรรมตำมปกติ (Inclusive) 
- ท ำอย่ำงมีพลวัต และเน้นกำรตอบโต้ควำมเสี่ยงได้จริง (Dynamic & Responsive) 
- อยู่บนข้อมูลสำรสนเทศที่ดี (Best Available Information) 
- ใช้ทรัพยำกรมนุษย์และวัฒนธรรมเป็นตัวขับเคลื่อน (Human & Culture Factor) 
- พัฒนำยกระดับอย่ำงต่อเนื่อง (Continual Improvement) 
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` 

ภาพที่ 2 Risk Management Process 

ที่มา : Institute of Risk Management, A Risk Practitioners Guide to ISO 31000:2018 
 

 
ตารางท่ี 1 ตารางเปรียบเทียบองค์ประกอบการบริหารความเสี่ยงระหว่างองค์ประกอบของ  

ISO 31000:2018 กับ COSO - ERM 2017 

องค์ประกอบของ ISO 31000:2018 องค์ประกอบของ COSO - ERM 2017 

- กำรก ำหนดสภำพแวดล้อม  
(Establish the Context) 

- กำรก ำกับดูแลกิจกำรและวัฒนธรรมองค์กร  
(Governance and Culture) 

- กำรประเมินควำมเสี่ยง  
- (Risk Assessment) 

- กลยุทธ์และวัตถุประสงค์องค์กร  
(Strategy & Objective Setting) 

- กำรจัดกำรควำมเสี่ยง  
- (Risk Treatment) 

- เป้ำหมำยผลกำรด ำเนินงำน  
- (Performance) 

- บันทึกและรำยงำนผล  
(Recording & Reporting) 

- กำรทบทวนและปรับปรุง  
- (Review & Revision) 

- กำรสื่อสำรและกำรให้ค ำแนะน ำ 
(Communicate and Consult) 

-  สำรสนเทศ กำรสื่อสำร และกำรรำยงำน  
(Information, Communication & Reporting) 

- กำรเฝ้ำติดตำม และกำรทบทวน  
(Monitor and Review) 

 

จำกตำรำงข้ำงต้นท ำให้มั่นใจในระบบกำรบริหำรควำมเสี่ยงของ สทป. ได้ว่ำมีควำมครอบคลุม
ทั้ง COSO ERM และ ISO 
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6. การบริหารความเสี่ยงของ สทป. 
สทป. ได้จ ำแนกควำมเสี่ยงตำมกรอบควำมเสี่ยงของกำรด ำเนินงำน (Business Risk Model 

Framework) ซึ่งได้พิจำรณำจำกแนวทำงกำรบริหำรจัดกำรควำมเสี่ยงส ำหรับหน่วยงำนของรัฐ เรื่องหลักกำร
บริหำรจัดกำรควำมเสี่ยงระดับองค์กร เพ่ือให้ครอบคลุมและสอดคล้องกับงำนของ สทป. มำกขึ้น จึงเพ่ิมเติม
กำรบริหำรควำมเสี่ยงอีก 2 ด้ำน รวมเป็น 8 ด้ำน ได้แก่  

1) ความเสี่ยงด้านกลยุทธ์ (Strategy Risks : S) เป็นควำมเสี่ยงที่เกิดจำกกำรก ำหนดแผนกลยุทธ์
ที่ไม่เหมำะสม หรือควำมเสี่ยงเกิดจำกกำรน ำกลยุทธ์ไปใช้ไม่ถูกต้อง  

2) ความเสี่ยงด้านการเงิน (Financial Risks : F) เป็นควำมเสี่ยงเกี่ยวกับกำรบริหำรจัดกำร 
ด้ำนกำรเงิน เช่น ควำมเสี่ยงเกี่ยวกับกำรเบิกจ่ำยเงินที่ไม่ถูกต้อง ควำมเสี่ยงเกี่ยวกับกำรรับเงินไม่ถูกต้อง ควำมเสี่ยง
ในกำรไม่ปฏิบัติตำมกฎหมำยและระเบียบที่เกี่ยวข้องกับกำรเงินกำรคลัง รวมถึงควำมเสี่ยงด้ำนกำรทุจริตทำง
กำรเงิน เป็นต้น 

3) ความเสี่ยงด้านการปฏิบัติงาน (Operation Risks : O) เป็นควำมเสี่ยงที่เกิดจำกกระบวนกำร
ท ำงำนที่ไม่มีประสิทธิผลหรือไม่มีประสิทธิภำพ 

4) ความเสี่ยงด้านการปฏิบัติตามกฎระเบียบ (Legal Risks : L) เป็นควำมเสี่ยงที่หน่วยงำน 
ไม่ปฏิบัติตำมกฎหมำย ระเบียบ ข้อบังคับ หลักเกณฑ์ ประกำศ มติคณะรัฐมนตรี รวมถึงกฎ/นโยบำย/คู่มือ/
แนวทำงกำรปฏิบัติงำนของหน่วยงำน  

5) ความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Technology Risks : IT) เป็นควำมเสี่ยงที่เกิดจำก
เทคโนโลยีสำรสนเทศ 

6) ความเสี่ยงด้านความน่าเชื่อถือขององค์กร (Reputational Risks : R) เป็นควำมเสี่ยงที่
ส่งผลกระทบต่อชื่อเสียง ควำมเชื่อมั่น และควำมน่ำเชื่อถือขององค์กร 

7) ความเสี่ยงด้านความปลอดภัยจากอันตรายต่อชีวิตและทรัพย์สิน (Hazard Risks : H) 
เป็นควำมเสี่ยงหรือควำมเสียหำย ที่ส่งผลต่อควำมปลอดภัยในชีวิตและทรัพย์สิน รวมถึงสุขภำพของเจ้ำหน้ำที่ 
สทป. และบุคคลอ่ืนภำยนอกที่มีควำมเกี่ยวข้องด้วย   

8) ความเสี่ยงด้านสิ่งแวดล้อม (Environmental Risks : E) เป็นควำมเสี่ยงในกำรด ำเนินงำน
ขององค์กรที่มีผลท ำให้เกิดผลกระทบหรือเกิดกำรเปลี่ยนแปลงต่อสภำพแวดล้อมทั้งภำยในและภำยนอกองค์กร  
ซึ่งรวมถึงกำรด ำเนินงำนขององค์กรที่ท ำให้เกิดผลกระทบต่อชุมชนโดยรอบทั้งทำงตรงและอ้อม    
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7. ทบทวนความเสี่ยง  
1) ทบทวนยุทธศาสตร์ ก าหนดวัตถุประสงค์/จัดท าแผนการบริหารจัดการ และการควบคุม 

(Manage & Control) เป็นกำรบริหำรและติดตำมประเมินผล จำกกำรทบทวนยุทธศำสตร์ ของ สทป.  
(มีกำรร่วมสัมมนำรับฟังควำมคิดเห็นจำก Third Party หรือผู้ถือประโยชน์ร่วม) มีกำรทบทวนสภำวะแวดล้อม 
โดยฝ่ำยนโยบำยและแผน สทป. และจำกผลกำรประเมินตำมตัวชี้วัดโครงกำร และงำนตำมเป้ำหมำย ตลอดจน
ผลกำรประเมิน Management KPIs ตลอดจนในกำรประชุมต่ำง ๆ  

2) การระบุความเสี่ยง เหตุการณ์ และปัจจัยความเสี่ยง (Identify) เป็นกำรระบุเหตุกำรณ์ใด ๆ 
ทั้งที่มีผลด ีและผลเสียต่อกำรบรรลุวัตถุประสงค์ โดยระบุว่ำเหตุกำรณ์นั้นจะเกิดที่ไหน เมื่อใด และเกิดขึ้นได้อย่ำงไร  

3) การประเมินผลความเสี่ยง (Assessment/Analytics) เป็นกำรวิเครำะห์ควำมเสี่ยงและ
จัดล ำดับควำมเสี่ยง โดยพิจำรณำจำกกำรประเมินโอกำสที่จะเกิดควำมเสี่ยง (Likelihood) และควำมรุนแรงของ
ผลกระทบจำกเหตุกำรณ์ควำมเสี่ยง (Impact) โดยอำศัยเกณฑ์มำตรฐำนที่ได้ก ำหนดไว้ ท ำให้กำรตัดสินใจจัดกำร
กับควำมเสี่ยงเป็นไปอย่ำงเหมำะสม โดยพิจำรณำจำกกลยุทธ์องค์กร โครงกำร (Project) งำน (Function)  

4) การจัดท าแผนบริหารความเสี่ยง (Plan) เป็นกำรก ำหนดมำตรกำร หรือแผนปฏิบัติกำร 
ในกำรจัดกำร และควบคุมควำมเสี่ยงที่สูง (High) และสูงมำก (Extreme) นั้นให้ลดลง ให้อยู่ในระดับที่ยอมรับได้ 
สำมำรถปฏิบัติได้จริง และควรต้องพิจำรณำถึงควำมคุ้มค่ำในด้ำนค่ำใช้จ่ำยและต้นทุนในกำรก ำหนด มำตรกำร
หรือแผนปฏิบัติกำรนั้นกับประโยชน์ที่จะได้รับด้วย  

5) การรายงานและติดตามผล (Monitoring) เป็นกำรรำยงำนและติดตำมผลกำรด ำเนินงำน
ตำมแผนกำรบริหำรควำมเสี่ยงที่ได้ด ำเนินกำรทั้งหมดตำมล ำดับให้ฝ่ำยบริหำรรับทรำบและให้ควำมเห็นชอบ  

สทป. น ำหลักกำรข้ำงต้นมำท ำกำรวิเคราะห์ความเสี่ยง (Risk Analysis) เพ่ือน ำมำก ำหนดกลยุทธ์ 
มำตรกำร กิจกรรมจัดกำรปัจจัยเสี่ยงต่ำง ๆ ร่วมกับโครงกำรส่วนงำนที่เกี่ยวข้องตลอดทั้งปีงบประมำณ โดยประสำน
เป็นกระบวนกำรเดียวกับระบบประเมินผล ซึ่งถือเป็นขั้นตอนการประเมินความเสี่ยง (Assessment/Analytics)  
โดยกระบวนกำรหลักของกำรวิเครำะห์ควำมเสี่ยง คือ กำรประเมิน “โอกำส” และ “ผลกระทบ”เพ่ือระบุและวัดระดับ
ควำมเสียหำย รำยละเอียดตำมแผนภำพที่ 3 

 

 
ภาพที่ 3 วงจรการทบทวนความเสี่ยง 
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8. การประเมินความเสี่ยง 
 กำรประเมินควำมเสี่ยง (Assessment/Analytics) ประกอบด้วยกำรวิเครำะห์ประเมินและจัดล ำดับ 
ควำมเสี่ยง เป็นกำรวิเครำะห์ถึงสำเหตุ โดยประเมินถึงผลกระทบของควำมเสี่ยง โอกำสหรือควำมเป็นไปได้ 
ที่จะเกิดควำมเสี่ยง ควำมอ่อนไหวต่อควำมเสี่ยง และลักษณะกำรเปลี่ยนแปลงของควำมเสี่ยง โดยกำรให้คะแนน  

การประเมินระดับความรุนแรงของความเสี่ยง (Risk Score) จะมีกำรประเมินจำกผลกระทบ
โอกำสที่จะเกิด ควำมอ่อนไหว และลักษณะกำรเปลี่ยนแปลง โดยแบ่งออกเป็น ดังนี้ 

ตารางท่ี 2 เกณฑ์ด้ำนผลกระทบ 
คะแนน 

 
ความหมาย 

 
เกณฑ์ 

 
5 สูงมำก มีผลกระทบด้ำนจ ำนวนเงินมำกกว่ำ 5 ล้ำนบำท หรือ 

มีผลกระทบต่อผู้รับบริกำรและควำมน่ำเชื่อถือขององค์กร 
มำกกว่ำร้อยละ 80 หรือ 
ส่งผลกระทบต่อประชำชน (มีผู้เสียชีวิต/ทรัพย์สินในวงกว้ำง) ระดับ มำก 

4 สูง มีผลกระทบด้ำนจ ำนวนเงินมำกกว่ำ 1 ล้ำนบำท หรือ 
มีผลกระทบต่อผู้รับบริกำรและควำมน่ำเชื่อถือขององค์กร 
มำกกว่ำร้อยละ 70 หรือ 
ส่งผลกระทบต่อประชำชน (มีผู้บำดเจ็บสำหัส/ทรัพย์สิน) ระดับ มำก 

3 ปำนกลำง มีผลกระทบด้ำนจ ำนวนเงินมำกกว่ำ 5 แสนบำท หรือ 
มีผลกระทบต่อผู้รับบริกำรและควำมน่ำเชื่อถือขององค์กร 
มำกกว่ำร้อยละ 60 หรือ 
ส่งผลกระทบต่อประชำชน (มีผู้บำดเจ็บเล็กน้อย/ทรัพย์สิน) ระดับ มำก  

2 ต่ ำ มีผลกระทบด้ำนจ ำนวนเงินมำกกว่ำ 1 แสนบำท หรือ 
มีผลกระทบต่อผู้รับบริกำรและควำมน่ำเชื่อถือขององค์กร 
มำกกว่ำร้อยละ 50 หรือ 
ส่งผลกระทบต่อประชำชน (เสียทรัพย์สินพอสมควร) ระดับ ปำนกลำง 

1 ต่ ำมำก มีผลกระทบด้ำนจ ำนวนเงินมำกกว่ำ 5 หมื่นบำท หรือ 
มีผลกระทบต่อผู้รับบริกำรและควำมน่ำเชื่อถือขององค์กร 
มำกกว่ำร้อยละ 40 หรือ 
ส่งผลกระทบต่อประชำชน (เสียทรัพย์สินเล็กน้อย) ระดับ ต่ ำ   

 
 
 

ตารางท่ี 3 เกณฑ์ด้ำนโอกำส 
 คะแนน 

 
ความหมาย 

 
เกณฑ์ 

 
5 สูงมำก มีโอกำสเกิดมำกกว่ำ 90% ในช่วงระยะเวลำของงำน/ระบบ/โครงกำร 

หรือควำมถ่ีของเกิดขึ้นทุก 6 เดือน  
4 สูง โอกำสเกิด 70 - 90% ในช่วงระยะเวลำของงำน/ระบบ/โครงกำร  

หรือเกิดขึ้นทุกปี 
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 คะแนน 
 

ความหมาย 
 

เกณฑ์ 
 

3 ปำนกลำง โอกำสเกิด 40 - 69% ในช่วงระยะเวลำของงำน/ระบบ/โครงกำร  
หรือเกิดขึ้นทุก 2 ปี 

2 
ต่ ำ โอกำสเกิด 20 - 39% ในช่วงระยะเวลำของงำน/ระบบ/โครงกำร  

หรือเกิดขึ้นทุก 3 ปี 
1 ต่ ำมำก โอกำสเกิดน้อยกว่ำ 20 - 39% ในช่วงระยะเวลำของงำน/ระบบ/โครงกำร 

หรือเกิดขึ้นทุก 5 ปี 
 
ตารางท่ี 4 เกณฑ์ด้ำนควำมอ่อนไหวต่อควำมเสี่ยง 

คะแนน 
 

ความหมาย 
 

เกณฑ์ 
 

5 สูงมำก หน่วยงำนไม่มีควำมสำมำรถในกำรจัดกำรควำมเสี่ยง  
ไม่มีแผนในกำรจัดกำรควำมเสี่ยง 

4 สูง หน่วยงำนมีควำมสำมำรถในกำรจัดกำรควำมเสี่ยงต่ ำ 
มีแผนในกำรจัดกำรควำมเสี่ยงแบบไม่สมบรูณ์ 

3 ปำนกลำง หน่วยงำนมีควำมสำมำรถในกำรจัดกำรควำมเสี่ยงปำนกลำง 
มีแผนกำรบริหำรจัดกำรควำมเสี่ยงส ำหรับควำมเสี่ยงที่เพียงพอ 

2 ต่ ำ หน่วยงำนมีควำมสำมำรถในกำรจัดกำรควำมเสี่ยงสูง 
มีแผนกำรบริหำรจัดกำรควำมเสี่ยงที่ดี 

1 ต่ ำมำก หน่วยงำนมีควำมสำมำรถในกำรจัดกำรควำมเสี่ยงสูงมำก 
มีแผนกำรบริหำรจัดกำรควำมเสี่ยงที่ดีมำก และมีกำรก ำหนดมำตรกำรใน
กำรตอบสนองควำมเสี่ยงหลำยวิธี 

 
ตารางท่ี 5 เกณฑ์ด้ำนลักษณะกำรเปลี่ยนแปลงของควำมเสี่ยง 

คะแนน 
 

ความหมาย 
 

เกณฑ์ 
 

5 สูงมำก กำรเกิดขึ้นของควำมเสี่ยงและกระทบต่อองค์กรแบบทันที 
และไม่มีสัญญำณแจ้ง 

4 สูง กำรเกิดขึ้นของควำมเสี่ยงและกระทบต่อองค์กรแบบทันที 
ภำยใน 2 - 3 สัปดำห์ 

3 ปำนกลำง กำรเกิดขึ้นของควำมเสี่ยงและกระทบต่อองค์กรแบบทันที 
ภำยใน 2 - 3 เดือน 

2 ต่ ำ กำรเกิดขึ้นของควำมเสี่ยงและกระทบต่อองค์กรแบบทันที 
ภำยใน 2 - 6 เดือน 

1 ต่ ำมำก กำรเกิดขึ้นของควำมเสี่ยงและกระทบต่อองค์กรแบบทันที 
มำกกว่ำ 6 เดือน 
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เมื่อพิจำรณำโอกำส/ควำมถี่ท่ีจะเกิดเหตุกำรณ์ และควำมรุนแรงของผลกระทบของ แต่ละปัจจัยเสี่ยงแล้ว 
จะน ำผลที่ได้มำพิจำรณำควำมสัมพันธ์ระหว่ำงโอกำสที่จะเกิดควำมเสี่ยง และผลกระทบของควำมเสี่ยงต่อ สทป. 
ว่ำก่อให้เกิดระดับของควำมเสี่ยงในระดับใด ดังนี้ 

 

 

 
ภาพที่ 4 ขั้นตอนการประเมินความเสี่ยง 

 
 
 
 
 
 

รายการความเสี่ยงที่ได้ระบุไว้                     
เพื่อการประเมิน  ซึ่งมีการแยกแยะ

Project งาน Function  
 

การให้คะแนนความเป็นไปได 
และผลกระทบของความเสี่ยง 

 

 
การประเมินระดับความเสี่ยง 

การตอบสนอง  
และการจัดการความเสี่ยง                                 

 
จัดท าแผนบริหารความเสี่ยง 

 
 

ต่ า 
(สีเขียว)   

 
 
 

ปานกลาง 
(สีเหลือง)   

 

สูง 
(สีส้ม)   

 

สูงมาก 
(สีแดง)   

 

เป็นความเสีย่งที่ สทป. ควรติดตามเปน็ระยะ  
เพื่อมิให้ระดับความเสี่ยงอยู่เกินกว่าระดับทีย่อมรับได้ 

 
   
 

เป็นความเสีย่งที ่สทป. ควรเฝ้าระวังและติดตาม 
อย่างต่อเนื่อง เพื่อมิให้ระดับความเสี่ยงอยู่เกินกว่า 

ระดับทีย่อมรับได ้
 

 เป็นความเสี่ยงที่ สทป. ควรให้ความส าคัญ  
ควรด าเนินการตามแผนปฏิบัติการความเสี่ยงโดยเร็ว  

เพื่อลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ 
 

 เป็นความเสี่ยงที่ สทป. ควรให้ความส าคัญเป็นล าดับแรก  
ควรรีบด าเนินการตามแผนปฏิบัติการความเสี่ยงโดยเร่งด่วน  

เพื่อลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ 
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ผล
กร

ะท
บ 

 

9. การก าหนดขอบเขตความเสี่ยง (Risk Boundary) 
 เมื่อมีกำรประเมินควำมเสี่ยงของแต่ละปัจจัยเสี่ยงแล้ว เพ่ือให้เกิดประสิทธิภำพและเหมำะสม

กับทรัพยำกรที่มีอยู่ จึงมีกำรจัดล ำดับควำมส ำคัญลงในแผนภำพควำมเสี่ยง (Risk Matrix) ในรูปแบบค่ำคะแนนควำมเสี่ยง 
เพ่ือใช้ประกอบในกำรพิจำรณำจัดล ำดับควำมเสี่ยงและบริหำรควำมเสี่ยง ดังนี้ 

 

เกณฑ์ระดับความเสี่ยง (โอกาสxผลกระทบ) 
 

 
 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

(สูง) 
5 

     

 
4 

     

 
3 

     

 
2 

     

(ต่ า) 
1 

     

 (ต่ า) 
1 

 
2 

 
3 

 
4 

(สูง) 
5 

พื้นที่ความเสี่ยงท่ีต้องมีการจัดการ 

พื้นที่ความเสี่ยงท่ียอมรับได้ 

โอกาส ขอบเขตความเสี่ยง 
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เกณฑ์ระดับความเสี่ยง (ผลกระทบxความอ่อนไหว) 
 
 
 

       
 
5 

     

 
4 

     

 
3 

     

 
2 

     

 
1 

     

 1 2 3 4 5 
        
 

 

 
 

 
 

  ความอ่อนไหวต่อความเสี่ยง 

ผล
กร

ะท
บ 

 
พื้นที่ความเสี่ยงท่ีต้องมีการจัดการ 
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ภาคผนวก 
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ตัวอย่าง การให้คะแนนความเสี่ยง 
ล าดับ ประเด็นความเสี่ยง กิจกรรมและปัญหา/ 

สภาพเหตุการณ์ 
โอกาส ผลกระทบ ความอ่อนไหว

ต่อความเสี่ยง 
ลักษณะการ
เปลี่ยนแปลง

ของความเสีย่ง 
1 กำรบริหำรโครงกำรส ำคัญไม่ส ำเร็จ

ตำมแผนกำรด ำเนินงำน 
(O,H,E) 
 

- กำรจัดหำและกำรใช้
งบประมำณในโครงกำรส ำคัญ
และมีงบประมำณสูง ล่ำช้ำกว่ำ
แผนงำนท่ีก ำหนดไว้ 
- และกำรปฏิบัติงำนโครงกำร
ล่ำช้ำไม่เป็นตำมแผนงำนท ำให้
ส่งผลไม่สำมำรถส่งมอบต้นแบบ
ได้ตำมบันทึกข้อตกลง 
(MOU/MOA) 

3 3 2 3 

2 ควำมสำมำรถในกำรหำรำยได้ท่ี
สอดคล้องกับอ ำนำจหน้ำท่ีตำม 
พ.ร.บ. เทคโนโลยีป้องกันประเทศ 
พ.ศ. 2562 (Financial Risks) ไม่
เป็นไปตำมเป้ำหมำยท่ีก ำหนด 
(S,F) 

- สทป. ได้รับงบประมำณไม่
เป็นไปตำมท่ีแผนปฏิบัติงำนท่ี
ก ำหนดไว ้
- และอยู่ระหว่ำงด ำเนินกำรร่วม
ทุนตำมอ ำนำจหน้ำท่ีใหม่ซ่ึงต้อง
ใช้ระยะเวลำในกำรด ำเนินกำร 

4 4 4 3 

3 กำรรเิริ่มโครงกำรหรอืผลผลิต
ภำยใตโ้ครงกำรธุรกิจท่ีด ำเนินกำร
ร่วมกับหน่วยงำนหรอืบริษัท
ภำยนอกไม่ตรงตำมควำมต้องกำร
ของผู้ใช้งำนหรือควำมต้องกำรของ
ตลำด (S,R,F,L) 

กำรเปลีย่นแปลงของเทคโนโลยี
ในปัจจุบัน รวมท้ังควำมต้องกำร
ของหน่วยผู้ใช้งำนท่ีเปลี่ยนแปลง
ควำมต้องกำร 

3 3 2 3 

4 กำรบริหำรจัดกำรควำมมั่นคง
ปลอดภัยด้ำนสำรสนเทศไม่เป็นไป
ตำมมำตรฐำนและกฎหมำยท่ี
ก ำหนด (IT) 

มีกฎระเบียบและมำตรฐำนใหม่ท่ี
เกี่ยวขอ้งหลำยฉบับท ำให้ต้อง
ด ำเนินกำรให้ครบถ้วน 

4 4 4 3 

5 คะแนนกำรประเมินคุณธรรมและ
ควำมโปร่งใส ของ สทป. (ITA) ไม่
เป็นไปตำมเป้ำหมำยท่ี สทป. 
ก ำหนดไว ้(R) 

คะแนนกำรประเมินตัวชี้วัดบำง
เรื่องรำยข้อจำกปีงบประมำณท่ี
ผ่ำนมำ ไม่ผ่ำนเกณฑ์ส ำนักงำน 
ป.ป.ช. ก ำหนด 

2 3 2 2 

6 กำรด ำเนินงำนโครงกำรวิจยัและ
พัฒนำ ไม่สำมำรถน ำไปสู่กำร
รับรองมำตรฐำนและต่อยอดเพื่อ
ด ำเนินกำรโครงกำรธุรกจิของ สทป. 
(S,O,L,R) 

- กำรปฏิบัติงำนโครงกำรล่ำช้ำ
ไม่เป็นตำมแผนงำนท ำให้ไม่
สำมำรถน ำไปสู่กำรรับรอง
มำตรฐำนและต่อยอดเพื่อ
ด ำเนินกำรโครงกำรธุรกจิของ 
สทป. 
- กำรเปลีย่นแปลงของ
เทคโนโลยใีนปัจจุบัน รวมท้ัง
ควำมต้องกำรของหน่วยผู้ใช้งำน
ท่ีเปลี่ยนแปลงควำมต้องกำร 
 

3 4 4 3 

7 กำรบริหำรงำนทรัพยำกรบุคคล 
ด้ำนระบบกำรวำงแผนก ำลังคนและกำร
เตรียมควำมพร้อมของบุคลำกรทดแทน 
ไม่ตอบสนองต่องำนตำมภำรกิจ 
(S,O,R) 
 
 

ผู้บริหำรระดับสูงลำออก 
เกษียณอำยหุรือหมดวำระท ำให้
กำรบริหำรงำนขำดควำมต่อเน่ือง 

3 4 4 3 
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ล าดับ ประเด็นความเสี่ยง กิจกรรมและปัญหา/ 
สภาพเหตุการณ์ 

โอกาส ผลกระทบ ความอ่อนไหว
ต่อความเสี่ยง 

ลักษณะการ
เปลี่ยนแปลง

ของความเสีย่ง 
8 กำรควบคุมพัสดุของ สทป. ไม่

สำมำรถด ำเนินกำรได้ตำมแผนงำน
ท่ีก ำหนด (O,L,R) 

กำรจัดท ำบัญชีคุมพัสดุหรือ
ทะเบียนทรัพย์สินของทุก
หน่วยงำนและโครงกำร ยังไม่
ครบถ้วนและเป็นปัจจุบัน 
 

3 3 2 3 

9 กำรจัดท ำและปรับปรงุขั้นตอนกำร
ท ำงำนของแต่ละส่วนงำน รวมท้ัง
งำนท่ีต้องเชื่อมโยงกันไม่ครบถ้วน 
(O,L,R) 

ขั้นตอนกำรปฏิบัติงำนของแต่ละ
ส่วนงำน รวมท้ังท่ีต้องเชื่อมโยง
ระหว่ำงหน่วยงำน ยงัไม่ครบถ้วน
และเป็นปัจจุบัน 
 

3 2 2 2 

10 
 

ควำมปลอดภัยในพื้นท่ีปฏิบัติงำน
ในส่วนโรงปฏิบัติกำรวิจยัและ
พัฒนำยังไม่เพียงพอ 
(O,H,E) 

- ระบบป้องกันฟ้ำผ่ำน/กรำวด์ 
เกิดกำรช ำรุด อยูร่ะหว่ำง
ด ำเนินกำรจัดหำ 
- ขยะสำรเคมีและสำรวัตถุ
ระเบิดมีปริมำณมำกกว่ำท่ี
จัดเก็บ 
-  

3 3 2 2 

 
หมายเหตุ: เกณฑ์ในกำรประเมินควำมเสี่ยงเพื่อน ำควำมเสี่ยงในระดับปำนกลำงขึ้นไปจนถึงควำมเสี่ยงในระดับสูงมำก  
เพื่อก ำหนดมำตรกำรหรือแผนปฏิบัติกำรในกำรจัดกำรและควบคุมควำมเสี่ยงที่สูงมำก (Extreme) และสูง (High) ประกอบด้วย 

1. พิจำรณำระดับควำมเสี่ยง (โอกำสxผลกระทบ) และ/หรือระดับควำมเสี่ยง (ผลกระทบxควำมอ่อนไหว)  
ที่มีควำมเสี่ยงสูงหรือสูงมำกเพื่อน ำไปจัดท ำแผนบริหำรควำมเสี่ยงขององค์กร 

2. เกณฑ์ระดับควำมเสี่ยง (โอกำสxผลกระทบ) พิจำรณำจำกกำรประเมินที่มีควำมเสี่ยงสูงหรือสูงมำก ได้แก่ สีส้มหรือสีแดง 
3. เกณฑ์ระดับควำมเสี่ยง (ผลกระทบxควำมอ่อนไหว) พิจำรณำจำกกำรประเมินที่มีควำมเสี่ยงสูงหรือสูงมำก ได้แก่ สีแดง 
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การจัดล าดับความเสี่ยงโดยพิจารณาจากโอกาสและผลกระทบ 
กำรจัดล ำดับควำมเสี่ยงโดยพิจำรณำจำกโอกำสและผลกระทบ เพ่ือจัดล ำดับควำมส ำคัญของ

ควำมเสี่ยง ควำมเสี่ยงที่มีผลกระทบสูงและโอกำสสูงเป็นควำมเสี่ยงที่หน่วยงำนต้องพิจำรณำให้ควำมส ำคัญ
มำกกว่ำควำมเสี่ยงที่มีผลกระทบต่ ำและโอกำสต่ ำ กำรจัดล ำดับควำมเสี่ยง โดยมีแผนภำพตำรำงจัดล ำดับควำมเสี่ยง 
(Risk Matrix) ดังนี้ 

 

สูง 
(5) 
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ต่ า 
(1) 

  โอกาส  สูง 
(5) 

ภาพที่ 5 ตารางจัดล าดับความเสี่ยง (Risk Matrix) โอกาสและผลกระทบ 
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การจัดล าดับความเสี่ยงโดยพิจารณาจากผลกระทบและความอ่อนไหวต่อความเสี่ยง 
กำรจัดล ำดับควำมเสี่ยงที่ส ำคัญเพ่ือพิจำรณำวิธีกำรตอบสนองควำมเสี่ยงโดยค ำนึงผลกระทบและ

ควำมอ่อนไหวต่อควำมเสี่ยงตำมแนวคิดกำรจัดล ำดับเพ่ือพิจำรณำกำรจัดกำรควำมเสี่ยงแบบ MARCI Chart 
จำกภำพข้ำงล่ำงพื้นท่ีมุมซ้ำยล่ำงก ำหนดให้ควำมเสี่ยงที่มีผลกระทบระดับ 1-2 และควำมอ่อนไหวต่อควำมเสี่ยง
ระดับ 1-2 โดยควำมเสี่ยงในพ้ืนที่ช่วงนี้หน่วยงำนควรพิจำรณำถึงควำมเหมำะสมว่ำมำตรกำรจัดกำรควำมเสี่ยง
ที่มีอยู่ไม่มำกเกินควำมจ ำเป็นพื้นที่มุมขวำล่ำงก ำหนดให้ควำมเสี่ยงที่มีผลกระทบระดับ 1-2 และควำมอ่อนไหว
ต่อควำมเสี่ยงระดับ 3-5 โดยควำมเสี่ยงในพ้ืนที่ช่วงนี้ให้หน่วยงำนค ำนึงถึงผลกระทบของควำมเสี่ยงแต่ละเรื่อง
ที่อำจสะสมท ำให้ผลกระทบรวมเพ่ิมสูงขึ้นพ้ืนที่มุมซ้ำยบนก ำหนดให้ควำมเสี่ยงที่มีผลกระทบระดับ  3-5 และ
ควำมอ่อนไหวต่อควำมเสี่ยงระดับ 1-2 โดยควำมเสี่ยงในพ้ืนที่ช่วงนี้ให้หน่วยงำนพิจำรณำว่ำมำตรกำรจัดกำร
ควำมเสี่ยงที่มีอยู่ยังคงมีประสิทธิภำพเพียงพอพ้ืนที่มุมขวำบนก ำหนดให้ควำมเสี่ยงที่มีผลกระทบระดับ 3-5 
และควำมอ่อนไหวต่อควำมเสี่ยงระดับ 3-5 โดยควำมเสี่ยงในพ้ืนที่ช่วงนี้ให้หน่วยงำนพิจำรณำก ำหนดมำตรกำร
จัดกำรควำมเสี่ยงเป็นอย่ำงเหมำะสมโดยหน่วยงำนสำมำรถปรับช่วงพ้ืนที่กำรจัดกำรควำมเสี่ยงได้ให้เหมำะสม
กับหน่วยงำนถึงนโยบำยกำรบริหำรจัดกำรควำมเสี่ยงของหน่วยงำน 

 
   ให้ควำมน่ำเชื่อมั่นในมำตรกำรควำมเสี่ยงที่มีอยู่   ก ำหนดมำตรกำรจัดกำรควำมเสี่ยง 
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   พิจำรณำต้นทุนของกำรจัดกำรควำมเสี่ยง    พิจำรณำผลกระทบสะสม 
 
 

ภาพที่ 6 ตารางจัดล าดับความเสี่ยง (Risk Matrix) ผลกระทบและความอ่อนไหวต่อความเสี่ยง 
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10. แบบฟอร์มการรายงานสถานะความเสี่ยงรายไตรมาส 
10.1 แบบฟอร์มกำรรำยงำนสถำนะควำมเสี่ยงรำยไตรมำส 

1. แผนปฏิบัติงานของ 
สทป. 

2. ความเสี่ยง 3. กิจกรรม 
และปัญหา/สภาพเหตุการณ์ 

 

4. ระดับของความเสี่ยง 
(โอกาสxผลกระทบ) 

5. กลยุทธ์มาตรการ/
แนวทางในการลด

ความเสี่ยง 
 

6. ระดับ 
ความเสี่ยง 
ที่ยอมรับได้ 

(Risk Appetite) 

7. ผู้รับผิดชอบ 8. ผลการด าเนินการ 
 

   ไตรมำสที่ 1      
 

ไตรมำสที่ 2 
 
 
 

ไตรมำสที่ 3 
 
 
 

ไตรมำสที่ 4 
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10.2 แบบฟอร์มกำรประเมินควำมเสี่ยงของ สทป. 
   

ล าดับ แผนปฏิบัติการของ สทป. ความเสี่ยง กลยุทธ์มาตรการ/ 
แนวทางในการลดความเสี่ยง 

ระดับความเสี่ยง  
ที่ยอมรับได้  

   (Risk Appetite) 

ระดับของความเสี่ยง 
(โอกาสxผลกระทบ) 

ผู้รับผิดชอบ 
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10.3 แบบแบบฟอร์มรำยงำนผลกำรบริหำรควำมเสี่ยงของ สทป. 
1. ล าดับความเสี่ยง 2. กิจกรรมและปัญหา/

สภาพเหตุการณ์ 
3. ระดับของ 
ความเสี่ยง 

4. กลยุทธม์าตรการ/
แนวทาง 

ในการลดความเสี่ยง 

5. ระดับ 
ความเสี่ยง 
ที่ยอมรับได้ 

(Risk Appetite) 

6. ผู้รับผิดชอบ 7. ผลการด าเนินการ 
/ผลการประเมิน

ความเสี่ยง 
(รายไตรมาส) 

8. หมายเหตุ/
ข้อคิดเห็นเพ่ิมเติม 

แผนปฏิบัติการ 
ของ สทป. ด้าน ... 

    
  

  

ความเสี่ยงที่ …         

        

 


